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1 OBIETO

El objeto del presente documento es la definicion de una propuesta de funciones y obligaciones e

materia de privacidad y seguridad de la informacién que incluir en detalle en la relaciéon de puestos d
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trabajo (en adelante, RPT) de la Excma. Diputacidn Provincial de Castellén (en adelante, Diputacion
Dipcas). En este sentido, se busca proponer un marco de referencia que establezca las responsabilidade
generales en la gestidon de la privacidad y seguridad de los sistemas de informacién de la propi
Diputacién del ambito subjetivo de aplicacion del Reglamento (UE) 2016/679 del Parlamento Europeo y&:

del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta al
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95/46/CE (Reglamento general de proteccion de datos), la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos y Garantia de los Derechos Digitales (LOPDGDD), asi como del RD 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de seguridad (ENS), desarrollando las figuras o roles
mas significativos que asuman dichas responsabilidades. Supone también la aplicacién de la normativa

de mayor impacto en materia de seguridad:

e Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022
relativa a las medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda
la Unidn, por la que se modifican el Reglamento (UE) n2 910/2014 y la Directiva (UE) 2018/1972
y por la que se deroga la Directiva (UE) 2016/1148 (Directiva SRI 2). Si bien la anterior Directiva
fue traspuesta a nuestro ordenamiento juridico por el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacién desarrollado en el Real Decreto
43/2021, de 26 de enero, la actual, a fecha de redaccién del informe, estd pendiente de su
trasposicion. Ademas, se debera tener en cuenta, en funcidn de los sectores involucrados, los
Reglamentos de Ejecucién de la Directiva NIS2 dictados por la Comisidon Europea. En funcién de
la consideracién de las entidades dentro del alcance de NIS2 como esenciales o importantes
deberan adoptar diferentes medidas, incluyendo aquellas para determinados sectores, por

ejemplo, en la comunicacion de incidentes de seguridad.

e Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022
relativa a la resiliencia de las entidades criticas y por la que se deroga la Directiva 2008/114/CE,
actualmente pendiente de transposicidn. La anterior Directiva se habia traspuesto por la Ley
8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las

infraestructuras criticas, desarrollada por el Real Decreto 704/2011, de 20 de mayo.

e Reglamento (UE) 2024/1689 por el que se establecen normas armonizadas en materia de
inteligencia artificial, aplicable con cardcter general desde el 2 de agosto de 2026, incluye la

necesidad de atender a los riesgos en ciberseguridad en el desarrollo y/o despliegue de un

L

sistema de inteligencia artificial (IA) de alto riesgo.

#84J63XKDMDPN

Se aplica en el desarrollo del presente documento las directrices fijadas en la Guia de Seguridad de la

TIC CCN-STIC 801 “Esquema Nacional de Seguridad. Responsabilidades y funciones” de junio de 2025*

n: A96PTQQF4LP

Con la implantacion del presente documento se atiende a lo establecido en el articulo 32 dekt

[¢]

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la2

d \/a%aci
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!, Link de acceso a la guia: https://www.ccn-cert.cni.es/es/800-guia-esquema-nacional-de-seguridad/501-ccn-stics
801-responsibilidades-y-funciones-en-el-ens/file.html
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proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de

proteccion de datos):
Articulo 32. Seguridad del tratamiento

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad
variables para los derechos y libertades de las personas fisicas, el responsable y el encargado del
tratamiento aplicardn medidas técnicas y organizativas apropiadas para garantizar un nivel de

seguridad adecuado al riesgo, que en su caso incluya, entre otros:
a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia

permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida

en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas

técnicas y organizativas para garantizar la seguridad del tratamiento. [...]

Asi como, con el cumplimiento de lo establecido en la Disposicién adicional primera de la Ley Orgénica

3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales:
Disposicion adicional primera. Medidas de seguridad en el ambito del sector publico.

1. El Esquema Nacional de Seguridad incluird las medidas que deban implantarse en caso de
tratamiento de datos personales para evitar su pérdida, alteracion o acceso no autorizado,
adaptando los criterios de determinacion del riesgo en el tratamiento de los datos a lo establecido

en el articulo 32 del Reglamento (UE) 2016/678.
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2. Los responsables enumerados en el articulo 77.1 de esta ley organica deberan aplicar a lo
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Esquema Nacional de Seguridad, asi como impulsar un grado de implementacion de medida

equivalentes en las empresas o fundaciones vinculadas a los mismos sujetas al Derecho privado.
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En los casos en los que un tercero preste un servicio en régimen de concesion, encomienda de
gestion o contrato, las medidas de seguridad se corresponderan con las de la Administracion publica

de origen y se ajustaran al Esquema Nacional de Seguridad.

Asimismo, para la elaboraciéon del presente documento se han tomado como base las directrices
sefialadas en la normativa anteriormente mencionada, la Guia de Seguridad de las TIC CCN-STIC 801:
Esquema Nacional de Seguridad, Responsabilidades y funciones, y otras Guias publicadas por la Agencia

Espafiola de Proteccion de Datos u otras autoridades europeas en materia de privacidad.

A este respecto, la Diputacién ha establecido y aprobado su propia Organizacion de Seguridad, de
acuerdo con su naturaleza, estructura, dimensién y recursos disponibles, que esta recogida en la Politica
de Seguridad de la Informacidn y, en la normativa interna sobre Proteccién de Datos. Es por ello que,
derivado de esta Organizacién de Seguridad resulta necesario regular las funciones y obligaciones que
deben asumir distintos empleados de la organizacidn en el desarrollo de sus roles y responsabilidades.

Estas funciones y obligaciones vienen reguladas a continuacion.
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2 AMBITO DE APLICACION

Esta normativa es de aplicacién a todo el dmbito de gestién de la seguridad de los sistemas de
informacion de la Diputacién. Concretamente, resulta aplicable a la redaccion y elaboracién de la
Relacion de Puestos de Trabajo (RPT). Bien es conocido por todos, que la RPT es el instrumento técnico
sobre el que las Administraciones Publicas disefian su estructura de personal para adecuarla a las
necesidades del servicio publico (tanto internamente como hacia la ciudadania). Es por tanto el eje
sobre el que pivota la gestidn de recursos humanos. La eficacia y gran diferencia de la RPT respecto a un
organigrama radica en su objetividad: no tiene en consideracion a la persona que ocupa el puesto de

trabajo sino al puesto en si.

Atendiendo estos aspectos, y de acuerdo con lo comentado anteriormente, a través del presente
documento se establecen aquellas funciones y obligaciones a incluir en el RPT de determinados roles
establecidos por la normativa de seguridad y privacidad que, obligatoriamente deben estar designados

en la propia Diputacidn.
3  VIGENCIA

La presente normativa entrara en vigor a partir de su aprobacién inicial por el Comité de Seguridad y

estara vigente hasta su sustitucidn por otra normativa del mismo alcance o similar.

4  MARCO NORMATIVO Y ACRONIMOS

Acrénimo Concepto

RGPD Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccidon de las personas
fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos y por el que se deroga la Directiva

95/46/CE (Reglamento general de proteccion de datos).

LOPD-GDD Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos y

Garantia de los Derechos Digitales

LBRL Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen

Local.
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Acrénimo Concepto

ET Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se
aprueba el texto refundido de la Ley del Estatuto de los
Trabajadores.

EBEP Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se
aprueba el texto refundido de la Ley del Estatuto Basico del
Empleado Publico.

ENS Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion
Electrdnica.

TC Tribunal Constitucional.

TS Tribunal Supremo.

SAN Sentencia de la Audiencia Nacional.

RPT Relacidn de Puestos de Trabajo
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5 ACTORES Y RESPONSABLES

La gestidn de la seguridad de los sistemas de informacién en las organizaciones -definicion, implantacion
y mantenimiento- exige establecer una Organizacion de la Seguridad. En este caso, la Diputacion ha
determinado con precision los diferentes actores que la conforman, sus funciones y responsabilidades,

asi como la implantacidn de una estructura que las soporte.

Si bien en la anterior regulacion, en el articulo 10 del ENS se definian las funciones (las negritas son

nuestras):

Articulo 10. La seguridad como funcion diferenciada

En los sistemas de informacion se diferenciara el responsable de la informacion, el responsable
del servicio y el responsable de la seguridad.

El responsable de la informacion determinara los requisitos de la informacion tratada; el
responsable del servicio determinara los requisitos de los servicios prestados, y el responsable
de seguridad determinard las decisiones para satisfacer los requisitos de seguridad de la
informacion y de los servicios.

La responsabilidad de la seguridad de los sistemas de informacion estard diferenciada de la
responsabilidad sobre la prestacion de los servicios.

La politica de seguridad de la organizacion detallara las atribuciones de cada responsable y los
mecanismos de coordinacion y resolucion de conflictos.

Imagen 1. Guia de Seguridad de las TIC CCN-STIC 801: Esquema Nacional de Seguridad,

Responsabilidades y funciones.

En fecha 3 de mayo de 2022, se aprobd la nueva regulacién del ENS, mediante la promulgacion del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, publicado en
el BOE numero 106, de fecha 4 de mayo de 2022. Estableciéndose una nueva diferenciacién de
responsabilidades en materia de seguridad, ampliando a cuatro a las figuras que deben designarse en la

organizacion frente a las tres anteriores.

Es en el actual articulo 11 del ENS, en el que se definen las distintas responsabilidades (las negritas son
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nuestras):

“Articulo 11. Diferenciacion de responsabilidades.

1. En los sistemas de informacion se diferenciara el responsable de la informacion, el responsable deL

servicio, el responsable de la seguridad y el responsable del sistema.
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2. La responsabilidad de la seguridad de los sistemas de informacion estard diferenciada de la

responsabilidad sobre la explotacion de los sistemas de informacion concernidos.

3. La politica de seguridad de la organizacion detallard las atribuciones de cada responsable y los

mecanismos de coordinacion y resolucion de conflictos.”

Ademas de las tres figuras mencionadas en el art. 10 del anterior ENS -Responsable de la Informacidn,
Responsable del Servicio y Responsable de la Seguridad-, cuyas competencias y responsabilidades
pueden ser indelegables?, las organizaciones suelen disponer también del denominado Responsable del
Sistema (de informacién®), y cuya responsabilidad puede estar situada dentro de la organizacién
(utilizacién de sistemas propios) o estar compartimentada entre una responsabilidad mediata® (de la
propia organizacién) y una responsabilidad inmediata (de terceros, publicos o privados), cuando los

sistemas de informacidn se encuentran externalizados®.

La nueva regulacidén del ENS (Real Decreto 311/2022), ya establece la obligatoriedad de contar con

cuatro figuras diferenciadas:
1. Responsable de la informacién
2. Responsable del servicio
3. Responsable de la seguridad
4. Responsable del sistema

Por otro lado, cuando la entidad esta tratando datos de caracter personal, se hace necesario contemplar
las figuras de Responsable del Tratamiento, Delegado de Proteccidon de Datos vy, en su caso, Encargado

del Tratamiento, con las funciones definidas en el RGPD y en la LOPDGDD.

privada) cuente asimismo con un Responsable de la Seguridad al que sera exigible el mantenimiento de la seguridad de los sistemas d
informacion concernidos, sin que ello suponga merma de la responsabilidad exigible al Responsable de la Seguridad de la entidad pubhcaO
destinataria de los servicios. A

o‘cﬁ
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no ocurre lo mismo con las correspondientes al Responsable de la Seguridad, que podrian ser asumidas, como competencias propias, por lagg
Diputaciones Provinciales, en el caso de las entidades locales. Por tanto, habra que sostener, con cardcter general, que todas las responsabilidade$;

. . . aqe .y . .y <
mencionadas son indelegables en tanto no exista una habilitacion legal que permita la delegacion. o] b
3 . . -y . . . - ®
El ENS define “sistema de informacién” como: “Conjunto organizado de recursos para que la informacion se pueda recoger, almacenargg
procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion, presentar o transmitir”. (Anexo IV. Glosario). ]
<3

4 . . s Lo . . . <
Es “autor mediato” quien causa un resultado sirviéndose de otra persona como medio o instrumento para realizar la ejecucion. El autor no £
. . . . . . . Lc
realiza directa y personalmente el delito, se sirve de otra persona consciente de la trascendencia penal que tiene su acto. S g
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Cuando se utilizan servicios externalizados (mediante contrato, convenio, encomienda, etc.), es frecuente que la entidad prestadora (publica og §
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El cuadro® siguiente muestra las peculiaridades de las figuras mas significativas en materia de seguridad

de la informacion y privacidad, atendiendo a la norma legal de la que traen causa:

Ubicacion

legal

Funciones, Caracteristicas o Referencias

Direccion

Publico

de

la

Entidad del Sector

La derivada de
la aplicacién
de la Ley
40/2015 / otra
normativa
sectorial
considerada

7/1985,
de 2 de abril,

(Ley

reguladora de
las bases de
régimen

local, ...

Entidades del Sector Publico del ambito de aplicacidn del ENS,

cuyo ftitular ostenta la maxima responsabilidad en el
desarrollo de las competencias de la entidad, incluyendo las
de seguridad de la informacién, de conformidad con lo
dispuesto en la Ley 40/2015 y en el resto del ordenamiento

juridico. Es el maximo responsable de la implantacién del ENS.

Informacion

Responsable de la

ENS, art. 11 vy
13

Determina los requisitos (de seguridad) de la informacién
tratada, segln los parametros del Anexo | del ENS.

Puede tratarse de una persona fisica singular o un érgano
colegiado, formando parte de lo que se suele denominar
Comité de Seguridad de la Informacion.

Como la seguridad constituye un principio de actuacion propio
de las entidades publicas, la aprobacién de los niveles de
seguridad de Ia

informacidén constituye asimismo una

actividad indelegable.

ENS, art. 40 y
41

La valoracidon de las consecuencias de un impacto negativo :

sobre la seguridad de la informacion se efectuara atendiendo %

a su repercusién en la capacidad de la organizacion para el
logro de sus objetivos, la proteccion de sus activos, el
cumplimiento de sus obligaciones de servicio, el respeto de la

legalidad y los derechos de los ciudadanos.

q

o |
DMBPINE

204 100
TD4363;

® Cuadro extraido de la Guia de Seguridad de las TIC CCN-STIC 801: Esquema Nacional de Seguridad, Responsabilidades y funciones

q
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Entidad

Ubicacion

legal

Funciones, Caracteristicas o Referencias

Efectla las valoraciones a las que se refiere el articulo 40 del
ENS (categorias de seguridad), asi como, en su caso, su

posterior modificacion.

Op.exp.7 Recibe informacion sobre los incidentes y de las actuaciones
realizadas para su resolucion.
Mp. info.2 Determinacion de los criterios para asignar y modificar a cada

informacion el nivel de seguridad requerido, y serd

responsable de su documentacion y aprobacidn formal.

Responsable

Servicio

del | ENS, art. 11 y
13

Determina los requisitos (de seguridad) de los servicios
prestados, segln los parametros del Anexo | del ENS.

Puede tratarse de una persona fisica singular o un dérgano
colegiado, formando parte de lo que se suele denominar
Comité de Seguridad de la Informacion.

Como la seguridad constituye un principio de actuacion propio
de las entidades publicas, la aprobacién de los niveles de
seguridad de los servicios constituye asimismo una actividad

indelegable.

ENS, art. 36

Debe incluir las especificaciones de seguridad en el ciclo de
vida de los servicios y sistemas, acompafiadas de los

correspondientes procedimientos de control.

ENS, art. 40 y
41

Valorard las consecuencias de un impacto negativo sobre la
seguridad de los servicios se efectuara atendiendo a su
repercusion en la capacidad de la organizacién para el logro
de sus objetivos, la proteccién de sus activos, el cumplimiento
de sus obligaciones de servicio, el respeto de la legalidad y los

a
derechos de los ciudadanos.

2=y

Efectuard las valoraciones a las que se refiere el articulo 40 ]

£

o, a
SEPTRLHEP7D4I63:

(categorias de seguridad), asi como, en su caso, su posterior 3

modificacion.

PUTN=Y
KEMBPNE

Op. exp.7.
R2.3

Serd informado de los incidentes y de las actuaciones llevadas .

a cabo para su resolucion

Responsable de la | ENS, art. 11 y

\L
Sod—Vatidacton:
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Entidad Ubicacion Funciones, Caracteristicas o Referencias

legal

Seguridad 13 satisfacer los requisitos establecidos por los responsables de
la informacidn y de los servicios, supervisara la implantacion
de las medidas necesarias para garantizar que se satisfacen los
requisitos y reportara sobre estas cuestiones.

Serd distinto del Responsable del Sistema, no debiendo existir
dependencia jerdrquica entre ambos. En aquellas situaciones
excepcionales en las que la ausencia justificada de recursos
requiera que ambas funciones recaigan en la misma persona o
en distintas personas con relacién jerdrquica, se aplicaran
medidas compensatorias para garantizar la finalidad del
principio de diferenciacién de responsabilidades previsto en el
articulo 11 del ENS.

Una Instruccién Técnica de Seguridad regulara el Esquema de
Certificacidn de Responsables de la Seguridad, que recogera

las condiciones y requisitos exigibles a esta figura.

ENS, art. 13.5 El Responsable de la Seguridad del servicio externalizado
realizard funciones de Punto de Contacto (POC), o bien las
delegard en una persona que formard parte de su drea o
tendra comunicacién directa con la misma.

El POC debe contar con el apoyo de la direccién de la entidad.
Tiene como funciones la canalizacién y supervision tanto del
cumplimiento de los requisitos de seguridad del servicio que
presta o solucidn suministrada como las comunicaciones

relativas a la seguridad de la informacién y la gestion de |

PUTN=Y
KEMBPNE

incidentes.

2=y

En caso de servicios externalizados, la responsabilidad ultima ]

£

\L o, a
Cod—Vatidacion-AS6PTQeFHP7B4d463

la tiene siempre la entidad del Sector Publico destinataria de 3
los servicios, aun cuando la responsabilidad inmediata pueda
corresponder (via contrato, convenio, encomienda, etc.) a la .

organizacion prestataria del servicio.

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 13 de 52

Verificacion: https://dipcas.sedelectronica.es/

ENS, arts. 28 Formalizacién y aprobacidn de las medidas seleccionadas %ehl‘.” i




) FUNCIONES Y OBLIGACIONES EN MATERIA DE PROTECCION DE DATOS Y SEGURIDAD DE LA
| DIPUTACIO INFORMACION QUE ANUNCIAR EN EL DETALLE DE LA RELACION DE PUESTOS DE TRABAJO

% ) E f
CASTELLO PRIVACIDAD Y SEGURIDAD EMISION: octubre/2026
Pagina 13 de 52

Entidad Ubicacion Funciones, Caracteristicas o Referencias

legal

Anexo Il en la Declaracién de Aplicabilidad, incluyendo las
medidas compensatorias o complementarias de vigilancia y su
correspondencia con las medidas del Anexo Il antes citado.

Las medidas del Anexo Il del ENS, asi como aquellas otras
necesarias para garantizar el adecuado tratamiento de datos
personales podran ser ampliadas por causa de la concurrencia
indicada o del prudente arbitrio del Responsable de la
Seguridad del sistema, habida cuenta del estado de la
tecnologia, la naturaleza de los servicios prestados y la
informacidon manejada, y los riesgos a que estan expuestos.

La relacion de medidas seleccionadas del Anexo Il se
formalizara en un documento denominado Declaracion de
Aplicabilidad, firmado por el Responsable de la Seguridad.

Las medidas de seguridad referenciadas en el Anexo Il podran
ser reemplazadas por otras compensatorias siempre y cuando
se justifigue documentalmente que protegen igual o mejor el
riesgo sobre los activos (Anexo ) y se satisfacen los principios
basicos y los requisitos minimos previstos en los capitulos Il y
Il del real decreto. Como parte integral de la Declaracién de
Aplicabilidad se indicard de forma detallada |Ia
correspondencia entre las medidas compensatorias
implantadas y las medidas del Anexo Il que compensan y el
conjunto serd objeto de la aprobacién formal por parte del

responsable de la seguridad.

ENS, art. 31 y | Andlisis de los informes de Auditoria de primera, segunda o |

Pa¥=Y
KEMBPNE

Anexo I tercera parte que se refieran a los sistemas de su ambito ;

competencial, y presentacién de sus conclusiones al ]

£

o,
SEPTRLHEP7D4I63:
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Entidad Ubicacion Funciones, Caracteristicas o Referencias

legal

Informacidn y del Servicio

Op.exp.5 Aprobacion explicita de los cambios que impliquen un riesgo

de nivel ALTO con caracter previo a su implantacién

Mp.info.1 Cuando el sistema trate datos personales, el Responsable de
la Seguridad recogerd los requisitos de proteccion de datos
gue sean fijados por el responsable o por el encargado del
tratamiento, contando con el asesoramiento del DPD, y que
sean necesarios implementar en los sistemas de acuerdo a la
naturaleza, alcance, contexto y fines del mismo, asi como de
los riesgos para los derechos y libertades de acuerdo a lo
establecido en los articulos 24 y 32 del RGPD, y con la
evaluacion de impacto en la proteccién de datos, si se ha

llevado a cabo

Anexo I Andlisis de los informes de auditoria de primera, segunda o
tercera parte, notificando las conclusiones al responsable del

sistema para que adopte las medidas correctoras adecuadas.

Responsable del Serd distinto del Responsable de la Seguridad no debiendo
Sistema (de | ENS, articulo | existir dependencia jerarquica entre ambos. Cuando, con
informacion) 11y 13 caracter excepcional y justificado, ambas figuras recaigan en la

misma persona se implementaran medidas compensatorias
como senala el art. 11 del ENS

Se encargara de desarrollar la forma concreta de implementar
la seguridad en el sistema y de la supervisién de la operacién
diaria del mismo, pudiendo delegar en administradores u

operadores bajo su responsabilidad

ADDAL
KEMBPNE

Estas funciones las podrd realizar mediante recursos propios :

de la entidad o contratados

H=

A
Sod—Vatidacton-AS6PTQeFHIF7B4463

La derivada de | Su responsabilidad puede estar situada dentro de Ia;
la aplicacién | organizacion (utilizacion de sistemas propios) o estar
de la Ley | compartimentada entre una responsabilidad mediata (de la .

40/2015 propia organizacién) y una responsabilidad inmediata (de
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Entidad

Ubicacion

legal

Funciones, Caracteristicas o Referencias

informacion se encuentran externalizados.

ENS, art. 31

Adopta las medidas correctoras adecuadas derivadas de los
informes de Auditoria de primera, segunda o tercera parte. En
el caso de los sistemas de categoria ALTA, visto el dictamen de
auditoria y atendiendo a una eventual gravedad de las
deficiencias encontradas, podra suspender temporalmente el
tratamiento de informaciones, la prestacion de servicios o la
total operacidn del sistema, hasta su adecuada subsanacién o

mitigacién

Anexo lll

Adopcidn de medidas correctoras de las auditorias de
primera, segunda o tercera parte, segln las conclusiones

trasladadas por el Responsable de la Seguridad

Administradores
del sistema/ de la

seguridad

ENS, Art.13

Op.acc.1.rl.1

Actian como delegados del Responsable del Sistema o del

Responsable de la Seguridad

Op.acc.1.r1.3

Mantiene la lista actualizada de usuarios autorizados

Op.exp.3.r2.1

Configuracion del sistema operativo, aplicaciones tanto de

estaciones y servidores como electrénica de red del sistema.

Datos

arts. 34 a 37

al encargado del tratamiento y a los empleados que se ocupen

del tratamiento de las obligaciones que les incumben EP|E~"'

Responsable del | RGPD, art. 4.7) | La persona fisica o juridica, autoridad publica, servicio u otro
Tratamiento y LOPDGDD, | organismo que, solo o junto con otros, determine los fines y
(Proteccion de | TituloV medios del tratamiento; si el Derecho de la Unién o de los
Datos) Estados miembros determina los fines y medios del
tratamiento, el responsable del tratamiento o los criterios
especificos para su nombramiento podra establecerlos el
Derecho de la Union o de los Estados miembros.
Encargado del | RGPD, art. 4.8) | La persona fisica o juridica, autoridad publica, servicio u otro :
Tratamiento y LOPDGDD, | organismo que trate datos personales por cuenta del 2
(Proteccion de | TituloV Responsable del Tratamiento. c;
Datos) Ei
Delegado de | RGPD, art. 39 | El Delegado de Proteccidn de Datos tendrd como minimo las
Proteccion de | y LOPDGDD, | siguientes funciones: a) informar y asesorar al responsable o .
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Entidad Ubicacion Funciones, Caracteristicas o Referencias

legal

virtud del presente Reglamento y de otras disposiciones de
proteccion de datos de la Unidn o de los Estados miembros; b)
supervisar el cumplimiento de lo dispuesto en el presente
Reglamento, de otras disposiciones de proteccidn de datos de
la Unidon o de los Estados miembros y de las politicas del
responsable o del encargado del tratamiento en materia de
proteccién de datos personales, incluida la asignacion de
responsabilidades, la concienciacion y formacion del personal
gue participa en las operaciones de tratamiento, y las
auditorias correspondientes; c) ofrecer el asesoramiento que
se le solicite acerca de la evaluacidon de impacto relativa a la
proteccién de datos y supervisar su aplicacion de conformidad
con el articulo 35; d) cooperar con la autoridad de control; e)
actuar como punto de contacto de la autoridad de control
para cuestiones relativas al tratamiento, incluida la consulta
previa a que se refiere el articulo 36, y realizar consultas, en su

caso, sobre cualquier otro asunto.

ENS, art. 3 Ademads de las funciones que le atribuye la normativa especial
(RGPD, LOPDGDD) vy los criterios de las autoridades de control
(Comité Europeo de Proteccién de Datos, Agencia Espafiola de
Proteccién de Datos...), el ENS indica que asesora al
Responsable o Encargado del Tratamiento en la realizacion de

analisis de riesgos y evaluaciones de impacto.

Mp.info.1. El Responsable de la Seguridad contard con la opinién del

Delegado de Proteccion de Datos en relacién con los ;

AACVON
DMBPINE

sedelectronica.es/

requisitos de la normativa de proteccion de datos en el

=

sistema de informacidn cuando se traten datos personales
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Atendiendo a lo sefialado en los epigrafes precedentes, podemos representar la Estructura de Segurida

(de la Informacion y de Proteccidn de Datos) seglin se muestra en la figura siguiente:

ENTIDAD/RESPONSABLE TRATAMIENTO PRESTADOR DE

Verificacion: https://dipcas
. Documento firmado electr

e}
o]
e
b3
aQ
[
(o
—
<
Cé
=
o
©
o]
<
c
he]
(3]
%




) FUNCIONES Y OBLIGACIONES EN MATERIA DE PROTECCION DE DATOS Y SEGURIDAD DE LA
| DIPUTACIO INFORMACION QUE ANUNCIAR EN EL DETALLE DE LA RELACION DE PUESTOS DE TRABAJO

% ) E f
CASTELLO PRIVACIDAD Y SEGURIDAD EMISION: octubre/2026
Pagina 17 de 52

SERVICIOS/ENCARGADO DEL
TRATAMIENTO

Director entidad: Presidencia de la diputacion de Castelldn

Responsable de la Delegado de proteccién de Delegado de proteccién de datos
informacion datos
Responsable del servicio Responsable de seguridad Responsable de la seguridad
(POC)
Responsable del sistema Responsable del sistema

Esquema de la seguridad de la informacidn y la proteccién de datos

6 PROPUESTA DE ELEMENTOS BASICOS DE LAS FUNCIONES Y OBLIGACIONES QUE ANUNCIAR EN EL
DETALLE DE LA RELACION DE PUESTOS DE TRABAJO

Mediante decreto 2025/1734, de 15 de mayo, que se acompafia como Anexo | de este documento, se
designaron formalmente a las personas que desempefian cada una de las responsabilidades en los

términos de seguridad que exige el ENS.

Este decreto debe tener su reflejo en la relacidon de puestos de trabajo de la Diputacién de Castelldn,
con su correspondiente valoracion. A continuacion, se detalla una propuesta de elementos bdasicos de
las funciones y obligaciones que anunciar en detalle en la RPT de la Diputacién. Se ha elaborado esta
propuesta de funciones y obligaciones atendiendo a los distintos puestos de trabajo de la organizacion
que tiene asignado un rol o responsabilidad con relevancia en materia de privacidad y seguridad. De
conformidad con el ENS, el responsable de la seguridad sera distinto del responsable del sistema, no
debiendo existir dependencia jerarquica entre ambos, no obstante, si debido al tamafio y carencia de
recursos de la organizacién no es posible, deberan aplicarse las medidas compensatorias conveniente

para garantizar la diferenciacién de responsabilidades y ausencia de conflicto de interés.
Son los siguientes roles:

6.1. Responsable de la informacién, responsable del servicio y responsables de los servicios

informacion de cada departamento:

Verificacion: https://dipcas.sedelectronica.es/
. Documento firmado electrénicamente desde la plataforma esPublico Gestiona | Pagina 18 de 52

-
z
é
a
o4
x
o«
©
)
<
[a]
~
o
_
S
o
¢}
€]
=
o
©
)
<
€5
‘©
@
h=l
o
>
o
Q
o




) FUNCIONES Y OBLIGACIONES EN MATERIA DE PROTECCION DE DATOS Y SEGURIDAD DE LA
8 DIPUTACIO INFORMACION QUE ANUNCIAR EN EL DETALLE DE LA RELACION DE PUESTOS DE TRABAJO

‘.* = - EMISION: octubre/2026
“al CASTELLO PRIVACIDAD Y SEGURIDAD —
Pagina 18 de 52

Se establece como responsable de la informacidon de la Diputacion de Castellon a la persona que
ostente la presidencia de la Diputacién de Castelldn. Su principal funcién es la potestad de establecer
los requisitos de la informacion en materia de seguridad o, en terminologia del ENS, la potestad de

determinar los niveles de seguridad de la informacion.

Se establece como responsable del servicio de la Diputacidn de Castelldn al Director General de Buen
Gobierno y Administracion (puesto de trabajo nimero 1475 de la Relacion de Puestos de Trabajo
provincial). Su funcidn principal es la de establecer los requisitos del servicio en materia de seguridad

0, en terminologia del ENS, la potestad de determinar los niveles de seguridad de los servicios.

Los roles del responsable de la informacidn y el responsable del servicio pueden concurrir en la misma

persona fisica que actle en su representacion.

La determinacion de los niveles en cada dimension de seguridad debe realizarse dentro del marco
establecido en el Anexo | del Esquema Nacional de Seguridad. Los criterios de valoracion estaran
alineados y respaldados por la Politica de Seguridad en la medida en que sean sistematicos, sin

perjuicio de que puedan darse criterios particulares en casos singulares.

Son asimismo responsables de los servicios e informacion de su departamento, en los términos en los
que lo establece el decreto que lo regula, cada uno de los responsables de las unidades funcionales

siguientes:

Director de Buen Gobierno y Administracion

Jefe del Servicio Juridico

Jefe Servicio Bienestar Social e Igualdad

Jefe Servicio Recursos Humanos

Responsable de Formacion

Responsable de Prevencidn y Riesgos Laborales

Jefe Servicio Cooperacién Municipal

Jefe Servicio de Cultura, Restauracién, Deportes y Juventud
Jefe Servicio de Contratacion y Central de Compras

Jefe Servicio de Patrimonio y Expropiaciones

Jefe Servicio de Administracidn e Innovaciéon Publica

Jefe Servicio de Promocién Econdmica y Relaciones Internacionales

Tesorero

YV V.V VYV V V V V V V V V V VY

Jefe Servicio de Informatica
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YV V.V V V V V V V V V V V

Y

Jefe del Area Técnica

Jefe Servicio de Infraestructura

Jefe Servicio Oficina Técnica

Jefe Servicio Carreteras y Obras

Jefe Servicio Ingenieria Interna

Responsable Archivo

Responsable Publicaciones

Interventor

Responsable del Servicio Grafico y Digital

Jefe de Seccidn de Informatica Municipal

Jefe Servicio Gestidn Tributaria y Recaudacion
Director Técnico y Coordinador de Pefieta Roja
Responsable Conservacién Preventiva y Restauracidén Colecciones Arte

Responsable del Parque Movil

En tanto Responsable del Servicio y de la informacién le corresponden las siguientes funciones,

contando con los criterios del Responsable de Seguridad y del Responsable del Sistema:

>

Establecer los requisitos de los servicios en materia de seguridad. En el marco del ENS, equivale

a la potestad de determinar los niveles de seguridad de los servicios.

Determinar los requisitos de los servicios prestados y adoptara las medidas de indole técnica y
organizativas necesarias que sean posibles para garantizar la seguridad en el ciclo de vida de los

servicios y sistemas.

Tiene la responsabilidad ultima del uso que se haga de determinados servicios y, por tanto, de

su proteccion.

El Responsable del Servicio es el responsable Ultimo de cualquier error o negligencia que lleve a

un incidente de disponibilidad de los servicios.

ISR/IDPNL
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Determinard los niveles de seguridad en cada dimension del servicio dentro del marc

establecido en el Anexo | del Esquema Nacional de Seguridad.

Aunque la aprobacion formal de los niveles corresponda al Responsable del Servicio, podr

recabar una propuesta al Responsable de la Seguridad y conviene que escuche la opinion de
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Responsable del Sistema.
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» La prestaciéon de un servicio siempre debe atender a los requisitos de seguridad de la
informacidn que maneja, de forma que pueden heredarse los requisitos de seguridad de la
misma, afadiendo requisitos de disponibilidad, asi como otros como accesibilidad,

interoperabilidad, etc.

» Asimismo, podra estar obligado a cumplir con las obligaciones y colaborar con los equipos que
por razén de su cargo o funcidn establece internamente el Plan de Continuidad de Negocio, en

su caso, para la gestion de las incidencias y ejecucion de las actividades de recuperacién.

Debe estar formado en Ciberseguridad y Formacion de roles ENS y PCN segln programa propio de la

diputacién de Castelldn.

6.2 El responsable de la seguridad determinard las decisiones para satisfacer los requisitos de
seguridad de la informacion y de los servicios, supervisara la implantacidon de las medidas necesarias
para garantizar que se satisfacen los requisitos, y reportara sobre estas cuestiones al Comité de

Seguridad de la Informacién.

Las funciones esenciales del Responsable de la Seguridad, son:

a. Determinar las medidas de seguridad aplicables, en funciéon de las valoraciones hechas por los

Responsables de la Informacion y los Servicios.

b. Elaborar y aprobar la Declaracidn de Aplicabilidad, atendiendo a los requerimientos del Responsable

de la Informacién y del Servicio

c. Determinacién de la categoria del sistema, atendiendo a las valoraciones del Responsable de la

Informacidn y del Servicio.

d. Comprobar que las medidas de seguridad de la informacién han sido adecuadamente implementadas

por el Responsable del Sistema.

2J63XKDMDPNL
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g. Promover la formacion y concienciacién en materia de seguridad de la informacién dentro de su

ambito de responsabilidad.

h. En la gestidn de los ciberincidentes, contando con los responsables de la entidad, de la informacién y
de los servicios, calificard la peligrosidad de estos de acuerdo a la Guia CCN-STIC 817, actuando como
punto de contacto con las autoridades competentes en materia de seguridad y, en funcién de los roles
asignados en la Politica podra notificar los mismos, en su caso, al CCN-CERT. Cuando fuese precisa la
notificacion al CSIRT de referencia estd debera realizarse sin dilaciones indebidas y con caracter

inmediato, sin perjuicio de la remisidon de informacidn ampliada de forma paulatina.

Se podran designar Responsables de Seguridad Delegados. La propuesta de designacién correspondera
al Responsable de la Seguridad, que delegard funciones, no responsabilidad. Los Responsables de
Seguridad Delegados se haran cargo, en su dmbito competencial, de todas aquellas funciones delegadas
por el Responsable de la Seguridad. Cada Responsable de la Seguridad Delegado mantendra una

dependencia funcional directa del Responsable de la Seguridad, a quien reportara.

Se establece como responsable de la seguridad de la Diputacion de Castelldn, a la oficial mayor (puesto

de trabajo nimero 751 de la Relacién de Puestos de Trabajo provincial)

Siendo el responsable de seguridad designado un perfil juridico, este contara con el asesoramiento del
Jefe del departamento de Informatica y en su caso, de asesorias externas para poder desarrollar sus

funciones.

Debe estar formado en Ciberseguridad y Formacion de roles ENS y PCN segun programa propio de la

diputacién de Castelldn.

6.3 El responsable del sistema, por si o a través de recursos propios o contratados, se encargard de
desarrollar la forma concreta de implementar la seguridad en el sistema y de la supervisién de la

)
operacion diaria del mismo, pudiendo delegar en administradores u operadores bajo su responsabilidad&

El Responsable del Sistema tiene entre otras funciones:

delectronica.es/

ipcas.se

a. Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de vida, incluyend

sus especificaciones, instalacién y verificacidén de su correcto funcionamiento.
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c. En la gestidn de incidentes de seguridad (ciberincidentes) podra, de acuerdo con el Responsable de la
Seguridad, suspender de forma cautelar y urgente el tratamiento de la informacion y la prestacién de los
servicios como medida de contencion. Dicha suspension debera ser comunicada al Titular de la entidad y
a los responsables de la informacidn y del servicio y, en caso de afeccion a datos personales al Delegado
de Proteccion de Datos vy si afecta a la tramitacién administrativa, a los servicios juridicos de la entidad

para, en su caso, proceder a la suspension de los plazos

Se podrdan designar cuantos Responsables del Sistema Delegados considere necesarios. La propuesta de
designacidn corresponde al Responsable del Sistema, que delega funciones, no responsabilidad. Los
Responsables del Sistema Delegados se haran cargo, en su dmbito competencial, de todas aquellas
acciones delegadas por el Responsable del Sistema relacionadas con la operacién, mantenimiento,
instalacion y verificacidn del correcto funcionamiento del sistema de informacién. Cada Responsable del
Sistema Delegado mantendrd una dependencia funcional directa del Responsable del Sistema, a quien

reportaran.

Se establece como responsable del sistema de la Diputacion de Castellon, al Jefe de la Seccién de

Sistemas (puesto de trabajo numero 1368 de la Relacion de Puestos de Trabajo provincial)

Debe estar formado en Ciberseguridad y Formacién de roles ENS y PCN segln programa propio de la
diputacién de Castelléon y en esquema nacional de seguridad (aproximacion practica) segun programa

Angeles CCN-CERT.

6.4 Administrador de Seguridad (ASEG). El ENS prevé la figura del Administrador de Seguridad (ASEG)
como recurso para aquellas organizaciones en las que el Responsable de Seguridad (RSEG) no tenga
todos los conocimientos técnicos necesarios y pueda apoyarse en él. En ese caso, el RSEG tendra un
desempeino mas estratégico mientras que el ASEG lo tendrd mds operativo. Un ejemplo seria una EE.LL.
gue nombrase al Secretario del Ayuntamiento como RSEG, el cual debera apoyarse en un ASEG interno,

o externo contratado en modalidad de prestacion de servicios.

Son funciones del Administrador dependiente del Responsable de la Seguridad:

a. Comprobar que los controles de seguridad establecidos son adecuadamente observados.

b. Comprobar que son aplicados los procedimientos aprobados para manejar el sistema de informacidn.
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c. La gestidn de las autorizaciones y privilegios concedidos a los usuarios del sistema, incluyendo la

monitorizacidn de que la actividad desarrollada en el sistema se ajusta a lo autorizado.

d. Comprobar las instalaciones de hardware y software, sus modificaciones y mejoras para asegurar que

la seguridad no estd comprometida y que en todo momento se ajustan a las autorizaciones pertinentes.

e. Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestién de

eventos de seguridad y mecanismos de auditoria técnica implementados en el sistema.

f. Informar al Responsable de la Seguridad de cualquier anomalia, compromiso o vulnerabilidad

relacionada con la seguridad.

g. Colaborar en la investigacién y resolucién de incidentes de seguridad, desde su deteccién hasta su

resolucion.

Se podran designar administradores delegados. Los administradores delegados serdn responsables, en
su ambito competencial, de aquellas acciones que delegue el Administrador relacionadas con la
implantacién, gestion y mantenimiento de las medidas de seguridad aplicables al sistema de
informacidn. El administrador delegado sera designado a solicitud del Administrador, del que dependera

funcionalmente.

Se establece como administrador de seguridad de la Diputacién de Castellén, al Jefe del Area de

Informatica (puesto de trabajo nimero 1245 de la Relacidon de Puestos de Trabajo provincial)

Debe estar formado en Ciberseguridad y Formacion de roles ENS y PCN segun programa propio de la

diputacién de Castelldn.

6.5 Administrador de Sistemas (ASIS):

Se establecen como administrador de sistemas de la Diputacién de Castelldn, a todos los técnicos d
sistemas (Puestos actuales: 985, 1065, 1340, 1399, 1438, 1460 [Todos los Técnicos de Sistemas]

Coordinador de técnicos de sistemas de la Relacidon de Puestos de Trabajo provincial)

En tanto Administrador de Sistemas, le corresponden las siguientes funciones:

> La implementacidn, gestién y mantenimiento de las medidas de seguridad aplicables al Sistemag

de Informacién.
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» Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

» Asegurar que la trazabilidad, pistas de auditoria y otros registros de seguridad requeridos se
encuentren habilitados y registren con la frecuencia deseada, de acuerdo con la politica de
seguridad establecida por la Organizacién.

> Aplicar a los Sistemas, usuarios y otros activos y recursos relacionados con el mismo, tanto
internos como externos, los Procedimientos Operativos de Seguridad y los mecanismos y
servicios de seguridad requeridos.

» Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de
informacién y los mecanismos y servicios de seguridad requeridos.

> La gestidon, configuracién y actualizacidn, en su caso, del hardware y software en los que se
basan los mecanismos y servicios de seguridad del Sistema de Informacion.

> Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para asegurar
que la seguridad no esta comprometida.

> Aprobar los cambios en la configuraciéon vigente del Sistema de Informacion, garantizando que
sigan operativos los mecanismos y servicios de seguridad habilitados.

> Informar a los Responsables de la Seguridad de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

> Monitorizar el estado de la seguridad del sistema.

» Asimismo, podra estar obligado a cumplir con las obligaciones y colaborar con los equipos que
por razén de su cargo o funcidn establece internamente el Plan de Continuidad de Negocio, en

su caso, para la gestion de las incidencias y ejecucion de las actividades de recuperacién.

En caso de ocurrencia de incidentes de seguridad de la informacién:

» Llevar a cabo el registro, contabilidad y gestion de los incidentes de seguridad en los Sistemas
bajo su responsabilidad.

» Ejecutar el plan de seguridad aprobado.

> Aislar el incidente para evitar la propagacién a elementos ajenos a la situacién de riesgo.

» Tomar decisiones a corto plazo si la informacion se ha visto comprometida de tal forma qu
pudiera tener consecuencias graves (estas actuaciones deberian estar reflejadas en u
procedimiento documentado para reducir el margen de discrecionalidad del Administrador d

Seguridad del Sistema al minimo nimero de casos).
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documentado para reducir el margen de discrecionalidad del Administrador de Seguridad del
Sistema al minimo nimero de casos).
» Mantener y recuperar la informacion almacenada por el Sistema y sus servicios asociados.

> Investigar el incidente: Determinar el modo, los medios, los motivos y el origen del incidente.

Debe estar formado en formacidn avanzada de gestion de incidentes de ciberseguridad segin programa

Angeles CCN-CERT.
6.6. Responsable de la seguridad fisica.

Se establece como responsable de seguridad fisica, al titular del Puesto 1044 — Jefe/a Servicio Ingenieria

Interna de la Relacién de puestos de trabajo de la diputacién

De forma general, el Jefe/a del Servicio de Ingenieria Interna por ostentar mas de una responsabilidad
asignada a su puesto de trabajo en el desempefio de las diferentes obligaciones en materia de
privacidad y seguridad deberd abstenerse en aquellas decisiones en las que pueda existir conflicto de

intereses en el ejercicio de sus responsabilidades.
En tanto Responsable de Seguridad Fisica, le corresponden las siguientes funciones:

e Implantar las medidas de seguridad que le competan dentro de las determinadas por el
responsable de la Seguridad de la Informacion.

e Informar a éste de su grado de implantacidn, eficacia e incidentes.

e Asimismo, podrd estar obligado a cumplir con las obligaciones y colaborar con los equipos que
por razén de su cargo o funcidn establece internamente el Plan de Continuidad de Negocio, en

su caso, para la gestion de las incidencias y ejecucion de las actividades de recuperacion.

e Como miembro del Equipo de recuperacion, le corresponden las funciones previstas para dicho

érgano en el apartado «Organos colegiados» de este documento.

Debe estar formado en Ciberseguridad y Formacion de roles ENS y PCN segun programa propio de |

diputacién de Castelldn.

6.7. Jefe/a del Servicio de Recursos Humanos:

//dipcas.sedelectronica.es/

De forma general, el Jefe/a del Servicio de Recursos Humanos por ostentar mas de una responsabilida

asignada a su puesto de trabajo en el desempefio de las diferentes obligaciones en materia de

ficacion: https
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En tanto Responsable de Gestidn de Personal, le corresponden las siguientes funciones:

e Implantar las medidas de seguridad que le competan dentro de las determinadas por el
Responsable de Seguridad de la Informacion.

e Informar a éste de su grado de implantacidn, eficacia e incidentes.

e Asimismo, podrd estar obligado a cumplir con las obligaciones y colaborar con los equipos que
por razén de su cargo o funcidn establece internamente el Plan de Continuidad de Negocio, en

su caso, para la gestidon de las incidencias y ejecucion de las actividades de recuperacion.

Se establece a la Jefa del RRHH (puesto de trabajo nimero 1323 de la Relacion de Puestos de Trabajo

provincial)

Debe estar formado en Ciberseguridad y Formacion de roles ENS y PCN segln programa propio de la

diputacién de Castelldn.

6.8. Resto del personal:

Al resto del personal de la Diputacién que no tenga encomendada alguna de las funciones

anteriormente descritas, le corresponden las siguientes funciones:

e No se permite la difusion de datos de caracter personal ni confidencial perteneciente a la
entidad. Estando obligado a guardar secreto de la informacion incluso terminada la relacidn

laboral.

e El usuario se responsabilizara de notificar toda incidencia segun el procedimiento de gestién de

incidencias, no notificar una incidencia sera considerada una omisién del deber del trabajador.

e El usuario se responsabilizard de todos los accesos que se realicen bajo su identificador y

contrasefia, por tanto, no deberd revelar la contrasefa.

e El usuario se responsabilizard siempre que abandone el puesto de trabajo de cerrar su sesién o

bloquear el equipo con contrasefia.

/
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e No se podran instalar aplicaciones en los sistemas de la entidad sin el consentimiento de

delegado de proteccion de datos.

e No se permite la copia de datos de caracter personal, en soportes, sin la autorizacién expres
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e El usuario se responsabilizard de guardar copias de todos los correos que incluyan anexos con

datos personales vinculados a la entidad.

e Asimismo, podra estar obligado a cumplir con las obligaciones y colaborar con los equipos que
por razén de su cargo o funcidn establece internamente el Plan de Continuidad de Negocio, en

su caso, para la gestion de las incidencias y ejecucion de las actividades de recuperacién.

Debe estar formado en Ciberseguridad segun programa propio de la diputacion de Castellon.

6.9. ORGANOS COLEGIADOS.

Se establecen los siguientes érganos colegiados en materia de seguridad:

1. Comité de Seguridad de la Informacion

2. Equipo de recuperacion

3. Comité de Crisis

Se desarrollan a continuacién cada uno de ellos:

COMITE DE SEGURIDAD DE LA INFORMACION

La coordinacion de la seguridad de la informacion en las entidades dentro del ambito de aplicacion del
ENS es especialmente importante por exigencia de racionalizacién del gasto y para evitar disfunciones
que propicien la aparicion de brechas de seguridad provocadas por puntos débiles en los sistemas de

informacidn que posibiliten incidentes accidentales o, incluso, ciberataques.

El Comité de Seguridad de la Informacién, que coordina la seguridad de la informacidn en la entidad,

estard formado por todas aquellas personas de la entidad que participen en la responsabilidad

’
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definicion o implantacion de la ciberseguridad de la informacidn tratada o los servicios prestados, entr
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ellos, el Titular de la entidad (o persona delegada, que ostentara la presidencia del Comité), lo

responsables de la Informacidn, los Servicios, la Seguridad y el Sistema, el Delegado de Proteccién d

/

Datos y por representantes de otras dreas de la organizacidn afectadas. La composicion se determinar

en la Politica de Seguridad de la Informacidn de la organizacion.

Entre otras funciones el Comité de Seguridad de la Informacidn ostenta las siguientes:
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a. Atender las inquietudes que, en materia de seguridad, se planteen desde la Direccion de la entidad y

de los diferentes departamentos.

b. Informar y ser informado regularmente del estado de la seguridad de la informacién a la Direccién.

c. Promover la mejora continua del sistema de gestiéon de la seguridad de la informaciéon, con la

aprobacion de planes especificos.

d. Elaborar la estrategia de evolucién de la organizacién en lo que respecta a seguridad de la

informacion.

e. Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacién, para
asegurar que los esfuerzos son consistentes, que estdn alineados con la estrategia decidida en la

materia, evitando duplicidades.

f. Controlar periddicamente el grado de cumplimiento de las medidas propuestas para reducir el riesgo
residual (pudiendo proponer acciones de mejora) y el correcto funcionamiento del procedimiento de
gestidn e incidentes, velando por la coordinacion de las diferentes dreas de seguridad en la gestion de

tales incidentes

g. Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacién para su aprobacién por la

Direccidn (o por el érgano competente) y aprobar la Normativa de Seguridad de la informacidn

h. Promover la realizacién de las auditorias periddicas que permitan verificar el cumplimiento de las

obligaciones del organismo/entidad en materia de seguridad.

i. Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

j. Velar porque se respete el principio de seguridad desde el diseio, pudiendo requerir el asesoramiento

I\/{BPNL
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el Responsable de la Seguridad, en todas aquellas iniciativas de la entidad que afecten a la seguridad d
la informacién o de los sistemas. En particular, deberd velar por la creaciéon y utilizacién de servicio
horizontales que reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los sistema

en el dmbito de aplicacion del ENS.
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k. Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables y/o
entre diferentes areas de la organizacion, elevando aquellos casos en los que no tenga suficiente

autoridad para decidir.

Puesto que el Comité de Seguridad de la Informacién no es un comité técnico, podrd recabar de
personal técnico, propio o externo, la informacién pertinente para la toma de decisiones o
asesoramiento, realizando formacidn especializada en la materia. También podra contar con Grupos de

Trabajo especializados, internos, externos o mixtos.

El Responsable de la Seguridad actuard como Secretario del Comité de Seguridad, con las siguientes

funciones derivadas:

a. Convocar las reuniones del Comité de Seguridad de la Informacién, atendiendo a las instrucciones del

presidente del Comité.

b. Preparar los temas a tratar en las reuniones del Comité, recabando la informacién de los diferentes

responsables.

c. Elaborar el acta de las reuniones.

d. Remitir el acta de las reuniones a los asistentes, recabando su firma.

e. Conservar las actas, de acuerdo con los criterios de conservaciéon documental de la entidad.

EQUIPO DE RECUPERACION.

Son miembros del Equipo de recuperacién: los empleados provinciales que ocupen los Puestos de

trabajo nimeros 1044, 1245, 1368, 1323, y 930

Como miembros del Equipo de recuperacion, les corresponden las siguientes funciones:

e Participar en las actividades de evaluacién y recuperacion de los procesos de negocio, realizand
una evaluacién de dafos ocasionados por la incidencia en sus respectivas areas d
responsabilidad y adoptando todas aquellas medidas que resulten necesarias para la resolucid

de la incidencia y el restablecimiento de los procesos de negocio.

e Enlagestidén de la continuidad del negocio el equipo de recuperacién debera:
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0 Evaluar la repercusion y efectos de la incidencia sobre los recursos de su area de

responsabilidad, determinando la posibilidad de recuperacidn de los mismos.

Iniciar los procedimientos de recuperacién de los procesos de negocio de los que son

responsables.

Contactar tan pronto como sea posible con las personas que de ellos dependen vy
coordinar sus acciones para la recuperacion de los procesos de negocio que caen bajo

su responsabilidad.

Establecer contacto con los terceros (proveedores, socios, ...) con los que habitualmente

mantienen relaciones a fin de coordinarse con ellos en la medida en que sea necesario.

Supervisar y coordinar la recuperaciéon de los recursos (infraestructura, hardware,
software, informacion, ...) que hubieran resultado afectados por la incidencia en las

Oficinas Centrales.

Adoptar todas aquellas medidas adicionales que resulten necesarias para la reanudacién
de los procesos criticos de negocio, ya sea en las propias oficinas o en las oficinas de

contingencia que les fuera comunicado.

Gestionar y coordinar, si procede, el traslado a los centros de contingencia de las

personas y los activos de informacién que fueran necesarios.

Debe estar formado en Ciberseguridad y Formacion de roles ENS y PCN segln programa propio de la

diputacién de Castelldn.

COMITE DE CRISIS.

Son miembros del Comité de Crisis: presidente y Diputado Informatica (sin RPT), puestos de trabajo 1,,
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1308,1245, 1323, 1368

Como miembros del Comité de Crisis, le corresponden las siguientes funciones:

e Coordinar la respuesta ante las incidencias graves o catastréficas determinando, en caso d

garantizando la reanudacidn de estas en el marco temporal establecido para ello.

acion:

Verificacion: https://dipcas.sedelectronica.es/
. Documento firmado electrénicamente desde la plataforma esPublico Gestiona | Pagina 31 de 52




) FUNCIONES Y OBLIGACIONES EN MATERIA DE PROTECCION DE DATOS Y SEGURIDAD DE LA
| DIPUTACIO INFORMACION QUE ANUNCIAR EN EL DETALLE DE LA RELACION DE PUESTOS DE TRABAJO

% ) E f
CASTELLO PRIVACIDAD Y SEGURIDAD EMISION: octubre/2026
Pagina 31 de 52

e Concretamente:

0 Prestar un apoyo visible por parte de la Direccidn al PCN.

0 Garantizar que la Diputacidon dispone de un PCN acorde a las necesidades de negocio.

0 Desarrollar programas de concienciacion y formacién sobre el PCN para el personal de la

Diputacion.

0 Supervisar la realizacién de pruebas y el mantenimiento y actualizacidn del PCN.

0 Aprobar los cambios del PCN.

0 Activar el/los Plan/es de Emergencia y/o Plan/es de Evacuacion en el supuesto de que se
dieran las condiciones que obliguen a la evacuacién de las personas de las instalaciones

de la Diputacién.

0 Activar el PCN en cualquiera de los escenarios de contingencia o de desastre

previamente establecidos.

0 Gestionar las reclamaciones de cobertura de las pdlizas de seguros contratadas por la

Diputacion.

0 Asegurarse de contar con los recursos econdmicos necesarios para afrontar las partidas
de gastos extraordinarios en los que sea necesario incurrir durante el estado de

contingencia o desastre y autorizar la ejecucién de los mismos.

0 Mantener informada a la opinién publica, accionistas y proveedores acerca de la

situacion de la Diputacidn tras la contingencia o el desastre.

0 Proveerse de centros alternativos de operacion en el supuesto de que resulte necesario
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asi como autorizar y coordinar el traslado de las operaciones de negocio a los lugare

seleccionados.

Debe estar formado en Ciberseguridad segln programa propio de la diputacién de Castelldn.
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ANEXO I: Decreto nimero 2025/1734 de asignacién de funciones
“Expte.: 3001/2017

La llma. Sra. Presidenta de esta Excma. Diputacién Provincial de Castelldn mediante decreto nium. 2025-
1734 de 15 de mayo ha resuelto el siguiente tenor literal:

“El presente decreto anula y sustituye el decreto nimero 1215 de fecha 28 de abril de 2020, a los
efectos de adaptar el mismo a las modificaciones orgdnicas recientes, procediendo a redactar la version

consolidada de acuerdo con el siguiente tenor literal:

La Diputacién de Castellén depende de sus sistemas de informaticos y tecnoldgicos para alcanzar sus
objetivos institucionales. En consecuencia, estos sistemas deben ser administrados con diligencia,
tomando las medidas adecuadas para protegerlos frente a dafos accidentales o deliberados que puedan
afectar a la disponibilidad, integridad o confidencialidad de la informacion tratada por los servicios
prestados.

Por ello, el objetivo de la seguridad de la informaciéon es garantizar la calidad de la informacién
(confidencialidad, integridad, disponibilidad y usos previstos) y la prestacién continuada de los servicios,
actuando preventivamente, supervisando la actividad diaria y reaccionando con presteza a los
incidentes.

Esto implica que la organizacion y su personal deben aplicar las medidas minimas de seguridad exigidas
por el Esquema Nacional de Seguridad, aprobado por el Real Decreto 311/2022, de 2 de mayo, asi como
realizar un seguimiento continuo de los niveles de prestaciéon de servicios, seguir y analizar las
vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la

continuidad de los servicios prestados.
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ANEXO .- FUNCIONES Y RESPONSABILIDADES ASIGNADAS EN RELACION CON EL ESQUEMA NACIONAL
DE SEGURIDAD.

Responsable de la Informacién: Presidente/a

Responsable de la Seguridad: El/La Oficial Mayor

Responsable del Sistema: Jefe/a de Seccién de Sistemas.

Administrador de Seguridad del Sistema: Técnico de sistemas.

Responsables de los Servicios / Informacién de su departamento que a continuacion se relacionan:

» Director de Buen Gobierno y Administracion

Jefe del Servicio Juridico

Jefe Servicio Bienestar Social e Igualdad

Jefe Servicio Recursos Humanos

Responsable de Formacidn

Responsable de Prevencidn y Riesgos Laborales

Jefe Servicio Cooperacién Municipal

Jefe Servicio de Cultura, Restauracion, Deportes y Juventud
Jefe Servicio de Contratacion y Central de Compras
Jefe Servicio de Patrimonio y Expropiaciones

Jefe Servicio de Administracidn e Innovacion Publica
Jefe Servicio de Promocién Econdmica y Relaciones Internacionales
Tesorero

Jefe Servicio de Informatica

Jefe del Area Técnica

Jefe Servicio de Infraestructura

Jefe Servicio Oficina Técnica

Jefe Servicio Carreteras y Obras

Jefe Servicio Ingenieria Interna

Responsable Archivo

Responsable Publicaciones

Interventor

Responsable del Servicio Grafico y Digital

Jefe de Seccidn de Informatica Municipal

Jefe Servicio Gestidn Tributaria y Recaudacién

vV V.V V V V V V V V V ¥V V V V V VYV V V VYV V V V V VY
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> Responsable Conservacidn Preventiva y Restauracion Colecciones Arte
» Responsable del Parque Movil
ANEXO II.- COMPOSICION DEL COMITE DE SEGURIDAD

e Presidente: Presidenta de la Corporacién o en quien delegue
e Responsable de Seguridad/Secretaria: El/La Oficial Mayor (Secretaria General)
e Vocales.

Responsable del Sistema: Jefe/a de Seccién de Sistemas

Responsable Informatica: Jefe del Servicio de Informatica

Delegado de proteccién de datos

Responsable de servicios: Director de Buen Gobierno

Responsable RRHH y Formacién

Responsable Administracidn e Innovacidn publica

Responsable Informatica municipal”

Lo que se hace publico para general conocimiento.

Castellon de la Plana, a la fecha de la firma.
LA PRESIDENTA, LA SECRETARIA GENERAL ACCTAL,,

Marta Barrachina Mateu Montserrat Paricio Comins

(Documento firmado electronicamente)”
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ANEXO Il DECRETOS RELATIVOS A PROTECCION DE DATOS
Decreto 2018/1900 Creacidn de la oficina.
“DECRETO CREACION OFICINA PROVINCIAL DE PROTECCION DE DATOS Y SEGURIDAD.

Considerando que el 25 de mayo de 2018 resultard de aplicacién directa a las Entidades Locales el
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, RGPD), por lo que
resulta urgente e inaplazable la adopcion de cuantas medidas resulten necesarias para permitir su

cumplimiento.

Considerando que el art. 37.3 del RGPD prevé la posibilidad de designar un Unico Delegado de
Proteccién de Datos para varias autoridades u organismos publicos, de modo que la Diputacién de
Castellén puede acometer esta tarea también para los Ayuntamientos de la provincia de menos de

20.000 habitantes que asi lo soliciten.

Resultando que el RGPD no impone una configuracién determinada de la figura del Delgado de

Proteccién de Datos, permitiendo el ejercicio de sus responsabilidades a través de un 6rgano colegiado.
Es por ello por lo que en base a todo lo anterior RESUELVO:

PRIMERO.- Crear la Oficina Provincial de Proteccidn de Datos y Seguridad, que desarrollara las funciones
previstas tanto en la normativa nacional como comunitaria relativas al Delegado de Proteccién de Datos
asi como todas aquéllas cuestiones relacionadas con el cumplimiento del Esquema Nacional de
Seguridad, tanto para la Diputacion de Castellén como para los municipios de la provincia que se sitdan

por debajo del umbral de los 20.000 habitantes que asi lo soliciten.

SEGUNDO.- Adscribir a los funcionarios que se relacionan a continuacién a la Oficina Provincial de

Proteccién de Datos y Seguridad:

e Borja Colén de Carvajal Fibla, Jefe del Servicio de Administracién e Innovacién Publica, com

es/

representante de la Oficina ante la Agencia Espafola de Proteccién de Datos asi como ante lo
interesados y/o afectados que asi lo requieran.

e Manuel Pesudo, Secretario General

%96PTQQF4LP7D4J65’)’(KDM
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Seguridad, debiendo abstenerse en aquéllas decisiones en las que pueda existir conflicto de
intereses en el ejercicio de sus responsabilidades

e Alvaro Porcar, Jefe de Seccién de Informatica Municipal

e Modnica Mari, Jefa del Servicio de Recursos Humanos

e Sandra Caflamas, Auxiliar Administrativa de Actas y Decretos, que ejercera las funciones
administrativas de secretaria de la Oficina

TERCERO.- Encomendar a la Oficina Provincial de Proteccion de Datos y Seguridad las funciones

especificas que aparecen recogidas como Anexo a la presente Resolucidn, debiéndose realizar una

distribucion de las mismas entre los integrantes de la citada Oficina previstos en el apartado anterior.

CUARTO.- Encomendar al Servicio de Administracién e Innovacién Publica la contratacién de una
asistencia técnica que dé el soporte necesario para que la Oficina Provincial de Proteccién de Datos y
Seguridad pueda empezar a prestar servicio a la Diputacién y a los Ayuntamientos lo antes posible

especificamente en las funciones vinculadas al Delegado de Proteccidn de Datos.

QUINTO.- Encomendar el Servicio de Recursos Humanos que disponga la creacion de una plaza

especifica de Delegado de Proteccion de datos en cuanto la normativa asi lo permita.

SEXTO.- La Oficina Provincial de Proteccién de Datos y Seguridad ejercera sus funciones con total
independencia, prestando la debida atencidn a los riesgos asociados a las operaciones de tratamiento,
teniendo en cuenta la naturaleza, el alcance, el contexto y fines del tratamiento, dando reporte a los

maximos érganos directivos de la Diputacién de Castelldn.

SEPTIMO.- Dar cuenta del presente Decreto al Pleno de la Diputacién de Castellén.

Documento firmado

electronicamente al margen

ANEXO.- Funciones encomendadas a la Oficina Provincial de Proteccién de Datos y Seguridad qu

deberan ser distribuidas entre los integrantes de la misma.

e Informary asesorar al responsable, al encargado y empleados.
e Supervisar el cumplimiento incluyendo asignacidn de responsabilidades, concienciacion y formacidre:
del personal.

e Asesorar acerca de la evaluacion de impacto y supervisar su aplicacion.
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Actuar como punto de contacto en cuestiones relativas al tratamiento de los datos, incluyendo las
consultas previas.

Asesorar y supervisar el cumplimiento de principios relativos al tratamiento, como los de limitacion
de finalidad, minimizacién o exactitud de los datos

Asesorar y supervisar que se han definido plazos de conservacion para los datos y que existen y se
aplican procedimientos correctos para su destruccidon cuando corresponda

Supervisar que los tratamientos disponen de bases juridicas o legitimacion

Asesorar sobre la compatibilidad de finalidades distintas de las que originaron la recogida inicial de
los datos

Asesorar sobre la existencia de normativa sectorial que pueda determinar condiciones de
tratamiento especificas distintas de las establecidas por la normativa general de proteccién de datos
Asesorar y supervisar el disefio e implantacion de medidas de informacién a los afectados por los
tratamientos de datos (clausulas)

Asesorar y supervisar que existen mecanismos de recepcion y gestidn de las solicitudes de ejercicio
de derechos por parte de los interesados

Supervisar las solicitudes de ejercicio de derechos por parte de los interesados

Supervisar la diligencia en la contratacidn de encargados de tratamiento, incluido el contenido de
los contratos o actos juridicos que regulen la relacién responsable-encargado

Asesorar y supervisar sobre los instrumentos de transferencia internacional de datos adecuados a
las necesidades y caracteristicas de la organizacion y de las razones que justifiquen la transferencia
Asesorar y supervisar el disefio e implantacién de politicas de proteccidn de datos

Revisar los controles y auditorias de Seguridad y proteccién de datos y reportar conclusiones a la
Direccién

Supervisar la primera versidn de los registros de actividades de tratamiento asi como los cambios
que se realicen en los mismos

Asesorar y supervisar los supuestos de necesidad de realizacidon de evaluaciones de impacto sobre
la proteccién de datos

Asesorar, revisar y validar los andlisis de riesgo y Evaluaciones de Impacto realizados

Asesorar y supervisar la implantacién de las medidas de proteccion de datos desde el disefio

proteccion de datos por defecto adecuadas a los riesgos y naturaleza de los tratamientos

//dipcas.sedelectronica.es/

Asesorar y supervisar en la Implantacion de las medidas de seguridad adecuadas a los riesgos

naturaleza de los tratamientos
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e Supervisar los procedimientos de gestién de violaciones de seguridad de los datos, incluida la
evaluacion del riesgo para los derechos y libertades de los afectados y los procedimientos de
notificacidn a las autoridades de supervisién y a los afectados

e Comunicar las violaciones de seguridad a las autoridades e interesados cuando se requiera

e Asesorar y supervisar los supuestos de necesidad de realizacidon de evaluaciones de impacto sobre
la proteccién de datos

e Supervisar las evaluaciones de impacto sobre la proteccion de datos

e Mantener las relaciones con las autoridades de supervisién

e Mantener el contacto con los interesados

e Asesorar y supervisar en el disefio de programas de formacion, concienciacién y sensibilizacidn de
usuarios

e Reporta periddicamente a Direccion sobre el estado de cumplimiento en la materia y las acciones
gue haya que acometer asi como reportar ante incidencias y circunstancias que se produzcan
puntualmente”

Decreto 2018/2089 Modificacion de decreto 2018/1900

“MODIFICACION (1) DEL DECRETO DE CREACION DE LA OFICINA PROVINCIAL DE PROTECCION DE
DATOS Y SEGURIDAD

Considerando que mediante Decreto del Presidente nimero 1900 de fecha 24 de mayo de 2018 se creé
la Oficina Provincial de Proteccién de Datos y Seguridad con el objeto de desarrollar las funciones
previstas tanto en la normativa nacional como comunitaria relativas al Delegado de Proteccion de Datos
asi como todas aquellas cuestiones relacionadas con el cumplimiento del Esquema Nacional de

Seguridad.

Resultando que a la citada Oficina se adscribieron una serie de empleados publicos de la Diputacién y
gue ahora se considera singularmente preciso incorporar a una nueva funcionaria que represente los
intereses derivados de los datos especificos que provienen del dmbito tributario que la Diputacién

gestiona.

/

ica.es

Resultando, asimismo, que era necesario ampliar, ademas, el ambito subjetivo del citado Decreto

todas las entidades del sector publico dependientes de la Diputacion, es por todo lo anterior por lo qu

RESUELVO:

PRIMERO.- Modificar el Decreto del Presidente nimero 1900 de fecha 24 de mayo, quedando el mismo

redactado de la forma siguiente:
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“Considerando que el 25 de mayo de 2018 resulta de aplicacion directa a las Entidades Locales el
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, RGPD), siendo por
ello urgente e inaplazable la adopcion de cuantas medidas resulten necesarias para permitir su estricto

cumplimiento.

Considerando que el art. 37.3 del RGPD prevé la posibilidad de designar un unico Delegado de
Proteccion de Datos para varias autoridades u organismos publicos, de modo que la Diputacion de
Castellon puede acometer esta tarea también para los Ayuntamientos de la provincia de menos de

20.000 habitantes que asf lo soliciten, asi como para el sector publico dependiente de ésta.

Resultando que el RGPD no impone una configuracion determinada de la figura del Delegado de

Proteccion de Datos, permitiendo el ejercicio de sus responsabilidades a través de un drgano colegiado.
Es por ello por lo que en base a todo lo anterior RESUELVO:

PRIMERO.- Crear la Oficina Provincial de Proteccion de Datos y Seguridad, que desarrollard las funciones
previstas tanto en la normativa nacional como comunitaria relativas al Delegado de Proteccion de Datos
asi como todas aquéllas cuestiones relacionadas con el cumplimiento del Esquema Nacional de
Seguridad, tanto para la Diputacion de Castellon, las entidades del sector publico dependientes de la
misma, como para los municipios de la provincia que se situan por debajo del umbral de los 20.000

habitantes que asi lo soliciten.

SEGUNDO.- Adscribir a los funcionarios que se relacionan a continuacion a la Oficina Provincial de

Proteccion de Datos y Seguridad:

e Borja Colon de Carvajal Fibla, Jefe del Servicio de Administracion e Innovacion Publica, como
representante de la Oficina ante la Agencia Espafiola de Proteccion de Datos asi como ante los
interesados y/o afectados que asi lo requieran.

e Manuel Pesudo, Secretario General de la Diputacion.

e Antonio Sdez, Jefe del Servicio de Informatica, que se integra en la misma como responsable de |.

Q

seguridad para la Diputacion de Castellon en los términos establecidos en el Esquema Nacional

Q

Seguridad, debiendo abstenerse en aquéllas decisiones en las que pueda existir conflicto
intereses en el ejercicio de sus responsabilidades.
e Alvaro Porcar, Jefe de Seccién de Informdtica Municipal.

e Modnica Mari, Jefa del Servicio de Recursos Humanos.
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e M2 Angeles Guillamdn, Asesora Juridica adscrita al Servicio de Gestion, Inspeccion y Recaudacion.

e Sandra Caflamas, Auxiliar Administrativa de Actas y Decretos, que ejercera las funciones
administrativas de secretaria de la Oficina.

TERCERO.- Encomendar a la Oficina Provincial de Proteccion de Datos y Seguridad las funciones

especificas que aparecen recogidas como Anexo | a la presente Resolucion, debiéndose realizar una

distribucion de las mismas entre los integrantes de la citada Oficina previstos en el apartado anterior.

CUARTO.- Encomendar al Servicio de Administracion e Innovacion Publica la contratacion de una
asistencia técnica que dé el soporte necesario para que la Oficina Provincial de Proteccion de Datos y
Seguridad pueda empezar a prestar servicio a la Diputacion y a los Ayuntamientos lo antes posible

especificamente en las funciones vinculadas al Delegado de Proteccion de Datos.

QUINTO.- Encomendar el Servicio de Recursos Humanos que disponga la creacion de una plaza

especifica de Delegado de Proteccion de datos en cuanto la normativa asi lo permita.

SEXTO.- La Oficina Provincial de Proteccion de Datos y Seguridad ejercerd sus funciones con total
independencia, prestando la debida atencion a los riesgos asociados a las operaciones de tratamiento,
teniendo en cuenta la naturaleza, el alcance, el contexto y fines del tratamiento, dando reporte a los

madximos organos directivos de la Diputacion de Castellon”.

SEGUNDO.- Dar cuanta al Pleno de la Diputacidn de la versién consolidada del Decreto del Presidente

numero 1900 de fecha 24 de mayo.

Documento firmado

electrénicamente al margen

ANEXO .- Funciones encomendadas a la Oficina Provincial de Proteccidon de Datos y Seguridad que

deberan ser distribuidas entre los integrantes de la misma.

e Informary asesorar al responsable, al encargado y empleados.
e Supervisar el cumplimiento incluyendo asignacién de responsabilidades, concienciacién y formacié
del personal.

e Asesorar acerca de la evaluacion de impacto y supervisar su aplicacion.
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Cooperar con la autoridad de control.
Actuar como punto de contacto en cuestiones relativas al tratamiento de los datos, incluyendo las
consultas previas.

Asesorar y supervisar el cumplimiento de principios relativos al tratamiento, como los de limitacién
de finalidad, minimizacidn o exactitud de los datos.

Asesorar y supervisar que se han definido plazos de conservacion para los datos y que existen y se
aplican procedimientos correctos para su destruccién cuando corresponda.

Supervisar que los tratamientos disponen de bases juridicas o legitimacion.

Asesorar sobre la compatibilidad de finalidades distintas de las que originaron la recogida inicial de
los datos.

Asesorar sobre la existencia de normativa sectorial que pueda determinar condiciones de
tratamiento especificas distintas de las establecidas por la normativa general de proteccion de
datos.

Asesorar y supervisar el disefio e implantacién de medidas de informacién a los afectados por los
tratamientos de datos (clausulas)

Asesorar y supervisar que existen mecanismos de recepcion y gestidn de las solicitudes de ejercicio
de derechos por parte de los interesados

Supervisar las solicitudes de ejercicio de derechos por parte de los interesados

Supervisar la diligencia en la contratacidon de encargados de tratamiento, incluido el contenido de
los contratos o actos juridicos que regulen la relacién responsable-encargado

Asesorar y supervisar sobre los instrumentos de transferencia internacional de datos adecuados a
las necesidades y caracteristicas de la organizacion y de las razones que justifiquen la transferencia
Asesorar y supervisar el disefio e implantacidn de politicas de proteccién de datos

Revisar los controles y auditorias de Seguridad y proteccidén de datos y reportar conclusiones a la
Direccién

Supervisar la primera versién de los registros de actividades de tratamiento asi como los cambios
gue se realicen en los mismos

Asesorar y supervisar los supuestos de necesidad de realizacion de evaluaciones de impacto sobre |
proteccion de datos

Asesorar, revisar y validar los andlisis de riesgo y Evaluaciones de Impacto realizados

Asesorar y supervisar la implantacién de las medidas de proteccidon de datos desde el disefio

proteccién de datos por defecto adecuadas a los riesgos y naturaleza de los tratamientos
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e Asesorar y supervisar en la Implantacién de las medidas de seguridad adecuadas a los riesgos y
naturaleza de los tratamientos

e Supervisar los procedimientos de gestién de violaciones de seguridad de los datos, incluida la
evaluacion del riesgo para los derechos y libertades de los afectados y los procedimientos de
notificacion a las autoridades de supervisién y a los afectados

e Comunicar las violaciones de seguridad a las autoridades e interesados cuando se requiera

e Asesorar y supervisar los supuestos de necesidad de realizacién de evaluaciones de impacto sobre la
proteccion de datos

e Supervisar las evaluaciones de impacto sobre la proteccion de datos

e Mantener las relaciones con las autoridades de supervisién

e Mantener el contacto con los interesados

e Asesorar y supervisar en el disefio de programas de formacidn, concienciacién y sensibilizacién de
usuarios

e Reporta periddicamente a Direccion sobre el estado de cumplimiento en la materia y las acciones
gue haya que acometer asi como reportar ante incidencias y circunstancias que se produzcan
puntualmente”

Decreto 2019/0479 Decreto de asignacion de funciones

“DECRETO DE DISTRIBUCION DE FUNCIONES ENTRE LOS MIEMBROS DE LA OFICINA DE PROTECCION DE
DATOS Y SEGURIDAD

Considerando que mediante el Decreto de Presidencia, nimero 2.089 de 7 de junio de 2018, se cred
formalmente la Oficina Provincial de Proteccién de Datos y Seguridad, con el objetivo de desarrollar las
funciones previstas tanto en la normativa nacional como comunitaria, relativas al Delegado de
Proteccién de Datos, asi como todas aquéllas cuestiones relacionadas con el cumplimiento del Esquema
Nacional de Seguridad, tanto para la Diputacion de Castellén, las entidades del sector publico
dependientes de la misma, como para los municipios de la provincia que se sitdan por debajo del umbral

de los 20.000 habitantes que asi lo soliciten.
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Es por ello, por lo que en base a lo anterior, RESUELVO:

PRIMERO.- Aprobar la distribucidon de funciones segun aparecen indicados en el Anexo |, adjunto al

presente Decreto.

SEGUNDO.- Comunicarlo a la Agencia Espafiola de Proteccién de Datos de Caracter Personal.

Documento firmado electrénicamente al margen.

ANEXO |
FUNCIONES DEL DELEGADO DE PROTECCION DE DELEGABLE
PERFIL PERSONA
DATOS CONSULTORA
Supervisar sobre la identificacién de las bases ) M2 A,
JURIDICO Sl
juridicas de los tratamientos. Guillamon
Valorar la compatibilidad de finalidades distintas
M2 A,
de las que originaron la recogida inicial de los JURIDICO Sl
Guillamoén
datos.
Supervisar la existencia de normativa sectorial o
M2 A, 2
que pueda determinar condiciones de JURIDICO Sl 3
Guillamon g
tratamiento especificas. £
Supervisar la existencia de medidas de P
) M2 A. 5
informacion a los afectados por los tratamientos|  JURIDICO S %
Guillamén g
de datos. (clausulas) 2 8
B30
Aprobar y supervisar el procedimiento de %Eg
contratacion de encargados de tratamiento, ) M2 A. E§§
JURIDICO Sl §§§
incluido el contenido de los contratos Guillamoén g4
requeridos. §§§
SEE
Aprobar las transferencias internacionales de| PRESIDENTE NO B. Coldn fé%
828
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Datos que se realizan y supervisar que todas

ellas disponen de una causa de legitimacién

COMITE

Supervisar y aprobar el disefo e implantacién de

politicas de proteccion de datos.

COMITE

SI

M2 A.

Guillamén

En relacién con el registro de actividades de

tratamiento:

Aprobar los registros de actividades de

tratamiento

COMITE

NO

M2 A,

Guillamén

Supervisarlo asi como aprobar los cambios que

se realicen en relacidon con los mismos.

COMITE

SI

M2 A.

Guillamén

En relacidén con el ejercicio de derechos:

Mantener las relaciones con las autoridades de
supervisién y en su caso interesados en el caso
de que se produzcan procedimientos de tutela
de derechos o se inicien actuaciones
relacionadas con un posible incumplimiento en
materia de proteccién de datos derivado de un

derecho.

PRESIDENTE
COMITE

NO

B. Colén

Alentar y aprobar la implantacién de programas
de formacién y sensibilizacion del personal en
materia de proteccién de datos en los que se
incluya la correcta formacion en materia de
actores

ejercicio de derechos a los con

responsabilidades en la materia.

RESPONSABLE
RRHH

NO delegar la
tarea de
alentar si la de
asesorary
obviamente

ejecutar

M. Mari

Alentar y aprobar la implantacién de programas
de sensibilizacion a los interesados (empleados)
en relacién con el tratamiento de sus datos

personales que incluya lo relativo al ejercicio de

RESPONSABLE
RRHH

NO delegar la
tarea de
alentar sila de

asesorary

M. Mari
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obviamente
sus derechos.

ejecutar

Establecer mecanismos de recepcién y gestién
de las solicitudes de ejercicio de derechos por JURIDICO Sl B. Coldn

parte de los interesados

En relacidn con las evaluaciones de impacto:

Asesorar y aprobar sobre si se debe de llevar a
cabo una evaluaciones de impacto sobre la COMITE Sl A. Porcar

proteccién de datos.

Asesorar sobre la metodologia debe seguirse al
efectuar una evaluacién de impacto de Ia COMITE Sl A. Porcar

proteccion de datos

Asesorar sobre si se debe llevar a cabo la
evaluacion de impacto de la proteccién de datos .
COMITE Sl A. Porcar
con recursos propios o con contratacidn

externa,

Asesorar sobre qué salvaguardas (incluidas
medidas técnicas y organizativas) aplicar para .
COMITE Sl A. Porcar
mitigar cualquier riesgo para los derechos e

intereses de los afectados

Supervisar si se ha llevado a cabo correctamente
o no la evaluacion de impacto de la proteccion
de datos vy si sus conclusiones (si seguir adelante COMITE Sl A. Porcar
o no con el tratamiento y qué salvaguardas

aplicar) son conformes con el Reglamento

En relacidn con las auditorias:

Asesorar sobre qué areas deben someterse a COMITE S| A. Porcar
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externa,

Promover la realizacion de controles y auditorias .
COMITE Sl A. Porcar
del Sistema de Gestién de Proteccion de Datos.

Supervisar los resultados de las auditorias. COMITE Sl B. Coldn

Supervisar y aprobar la implantaciéon de las
medidas de proteccion de datos desde el disefio .
COMITE Sl A. Porcar
y por defecto adecuadas a los riesgos vy

naturaleza de los tratamientos.

Supervisar y aprobar los analisis de riesgo de los )
TECNICO Sl A. Porcar
tratamientos realizados.

Supervisar y aprobar la implantaciéon de las
medidas de seguridad adecuadas a los riesgos y TECNICO Sl A. Porcar

naturaleza de los tratamientos.

Supervisar y aprobar la implantacién del
establecimiento de procedimientos de gestidn . M2 A,
COMITE Sl
de violaciones de seguridad de los datos y de Guillamoén

notificacidn a las autoridades y a los afectados.

Mantener las relaciones con las autoridades de

control que se deriven de las violaciones de
PRESIDENTE
seguridad, procedimiento de tutela de derechos, . NO B. Coldn
COMITE
procedimiento sancionador o cualquier otro

motivo.

Mantener las relaciones con interesados que se| PRESIDENTE
. NO B. Coldn
requieran. COMITE

Promover la implantacion de programas de
RESPONSABLE
formacion y sensibilizacion del personal en Sl M. Mari
RRHH
materia de proteccion de datos.
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Supervisar que el sistema de gestion de
proteccién de datos es conveniente, adecuado y COMITE Sl B. Coldn
eficaz y promover la mejora continua.
Asesorar a la Direccion sobre los niveles de| PRESIDENTE

. NO B. Coldn
riesgos aceptables. COMITE
Elevar los resultados, de las revisiones del

PRESIDENTE
estado de la gestion de la proteccién de datos a . NO B. Coldn
COMITE
la Direccion.
Resolver los conflictos de responsabilidades que
puedan aparecer entre los diferentes roles y/o . M2 A.
COMITE Sl

entre diferentes dareas en relacion con la Guillamoén
proteccién de datos de caracter personal.
Gestionar las reclamaciones que se produzcan
en materia de proteccién de datos que le sean COMITE Sl B. Coldn
trasladadas.
Supervisar la gestién de brechas de seguridad,
Particularmente antes de su comunicacién ante COMITE Sl A. Porcar
la autoridad de control y/o interesados.

14

Decreto 2021/1981 Modificacién del decreto 2018/1900

“22 MODIFICACION DEL DECRETO DE CREACION DE LA OFICINA PROVINCIAL DE PROTECCION DE
DATOS Y SEGURIDAD

KBMDPNL

es/

Considerando que mediante Decreto del Presidente nimero 1900 de fecha 24 de mayo de 2018 se cre

te desde la plataforma esPublico Gestiona | Pagina 48 de 52

la Oficina Provincial de Proteccion de Datos y Seguridad con el objeto de desarrollar las funcione

sedelectronica

previstas tanto en la normativa nacional como comunitaria relativas al Delegado de Proteccion de Dato

Onicamen

asi como todas aquellas cuestiones relacionadas con el cumplimiento del Esquema Nacional d

Seguridad.
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Resultando que a la citada Oficina se adscribieron una serie de empleados publicos de la Diputacién y
gue ahora se considera eliminar a la funcionaria que representaba los intereses derivados de los datos

especificos que provienen del dmbito tributario que la Diputacién gestiona.

Resultando, asimismo, que era necesario ampliar, ademads, el ambito subjetivo del citado Decreto a
todas las entidades del sector publico dependientes de la Diputacién, es por todo lo anterior por lo que

RESUELVO:

PRIMERO.- Modificar el Decreto del Presidente nimero 1900 de fecha 24 de mayo, quedando el mismo

redactado de la forma siguiente:

“Considerando que el 25 de mayo de 2018 resulta de aplicacion directa a las Entidades Locales el
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, RGPD), siendo por
ello urgente e inaplazable la adopcion de cuantas medidas resulten necesarias para permitir su estricto

cumplimiento.

Considerando que el art. 37.3 del RGPD prevé la posibilidad de designar un unico Delegado de
Proteccion de Datos para varias autoridades u organismos publicos, de modo que la Diputacion de
Castellon puede acometer esta tarea también para los Ayuntamientos de la provincia de menos de

20.000 habitantes que asi lo soliciten, asi como para el sector publico dependiente de ésta.

Resultando que el RGPD no impone una configuracion determinada de la figura del Delegado de

Proteccion de Datos, permitiendo el ejercicio de sus responsabilidades a través de un érgano colegiado.

PRIMERQO.- Crear la Oficina Provincial de Proteccion de Datos y Seguridad, que desarrollard las funciones
previstas tanto en la normativa nacional como comunitaria, relativas al Delegado de Proteccion de Datos
asi como todas aquéllas cuestiones relacionadas con el cumplimiento del Esquema Nacional de
Seguridad, tanto para la Diputacion de Castellon, las entidades del sector publico dependientes de la
misma, como para los municipios de la provincia que se situan por debajo del umbral de los 20. 00&

habitantes que asi lo soliciten.

B7D4J63XKDMD

SEGUNDO.- Adscribir a los funcionarios que se relacionan a continuacion a la Oficina Provincial d

Proteccion de Datos y Seguridad:

https://dipcas.sedelectronica.es/

e Borja Colon de Carvajal Fibla, Jefe del Servicio de Administracion e Innovacion Publica, com

Qalidad®n: AIGPTQQF4

ficacion

representante de la Oficina ante la Agencia Espafiola de Proteccion de Datos asi como ante lo
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e Manuel Pesudo Esteve, Secretario General de la Diputacion.

e Antonio Sdez Sanz, Jefe del Servicio de Informdtica, que se integra en la misma como responsable de
la seguridad para la Diputacion de Castellon en los términos establecidos en el Esquema Nacional de
Seguridad, debiendo abstenerse en aquéllas decisiones en las que pueda existir conflicto de
intereses en el ejercicio de sus responsabilidades.

e Alvaro Porcar Barreda, Jefe de Seccion de Informdtica Municipal.

e Mbnica Mari Tordn, Jefa del Servicio de Recursos Humanos.

e Sandra Cafiamds Femenia, Auxiliar Administrativa de Actas y Decretos, que ejercerd las funciones
administrativas de secretaria de la Oficina.

TERCERO.- Encomendar a la Oficina Provincial de Proteccion de Datos y Seguridad las funciones

especificas que aparecen recogidas como Anexo | a la presente Resolucion, debiéndose realizar una

distribucion de las mismas entre los integrantes de la citada Oficina previstos en el apartado anterior.

CUARTO.- Encomendar al Servicio de Administracion e Innovacion Publica la contratacion de una
asistencia técnica que dé el soporte necesario para que la Oficina Provincial de Proteccion de Datos y
Seguridad pueda empezar a prestar servicio a la Diputacion y a los Ayuntamientos lo antes posible

especificamente en las funciones vinculadas al Delegado de Proteccion de Datos.

QUINTO.- Encomendar el Servicio de Recursos Humanos que disponga la creacion de una plaza

especifica de Delegado de Proteccion de datos en cuanto la normativa asi lo permita.

SEXTO.- La Oficina Provincial de Proteccion de Datos y Seguridad ejercerd sus funciones con total
independencia, prestando la debida atencion a los riesgos asociados a las operaciones de tratamiento,
teniendo en cuenta la naturaleza, el alcance, el contexto y fines del tratamiento, dando reporte a los

maximos érganos directivos de la Diputacion de Castellon.”

SEGUNDO.- Dar cuenta al Pleno de la Diputacién de la versidon consolidada del Decreto del Presidente

numero 1900 de fecha 24 de mayo.
Castell6 de la Plana, a la fecha de la firma electrénica.

ANEXO I.- Funciones encomendadas a la Oficina Provincial de Proteccidn de Datos y Seguridad que

deberan ser distribuidas entre los integrantes de la misma.

e Informary asesorar al responsable, al encargado y empleados.
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Supervisar el cumplimiento incluyendo asignacién de responsabilidades, concienciacion y formacion
del personal.

Asesorar acerca de la evaluacién de impacto y supervisar su aplicacion.

Cooperar con la autoridad de control.

Actuar como punto de contacto en cuestiones relativas al tratamiento de los datos, incluyendo las
consultas previas.

Asesorar y supervisar el cumplimiento de principios relativos al tratamiento, como los de limitacion
de finalidad, minimizacién o exactitud de los datos.

Asesorar y supervisar que se han definido plazos de conservacidn para los datos y que existen y se
aplican procedimientos correctos para su destruccién cuando corresponda.

Supervisar que los tratamientos disponen de bases juridicas o legitimacion.

Asesorar sobre la compatibilidad de finalidades distintas de las que originaron la recogida inicial de
los datos.

Asesorar sobre la existencia de normativa sectorial que pueda determinar condiciones de
tratamiento especificas distintas de las establecidas por la normativa general de proteccidon de
datos.

Asesorar y supervisar el disefio e implantacion de medidas de informacién a los afectados por los
tratamientos de datos (clausulas)

Asesorar y supervisar que existen mecanismos de recepcidn y gestién de las solicitudes de ejercicio
de derechos por parte de los interesados

Supervisar las solicitudes de ejercicio de derechos por parte de los interesados

Supervisar la diligencia en la contratacidn de encargados de tratamiento, incluido el contenido de
los contratos o actos juridicos que regulen la relacién responsable-encargado

Asesorar y supervisar sobre los instrumentos de transferencia internacional de datos adecuados a
las necesidades y caracteristicas de la organizacion y de las razones que justifiquen la transferencia

Asesorar y supervisar el disefio e implantacién de politicas de proteccién de datos

Revisar los controles y auditorias de Seguridad y proteccién de datos y reportar conclusiones a |
Direccion

Supervisar la primera version de los registros de actividades de tratamiento asi como los cambio
gue se realicen en los mismos

Asesorar y supervisar los supuestos de necesidad de realizacidn de evaluaciones de impacto sobre [a5:
proteccién de datos

Asesorar, revisar y validar los andlisis de riesgo y Evaluaciones de Impacto realizados
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Asesorar y supervisar la implantaciéon de las medidas de proteccidon de datos desde el disefio y

proteccion de datos por defecto adecuadas a los riesgos y naturaleza de los tratamientos

Asesorar y supervisar en la Implantacion de las medidas de seguridad adecuadas a los riesgos y

naturaleza de los tratamientos

Supervisar los procedimientos de gestiéon de violaciones de seguridad de los datos, incluida la

evaluacion del riesgo para los derechos y libertades de los afectados y los procedimientos de

notificacidn a las autoridades de supervisién y a los afectados

Comunicar las violaciones de seguridad a las autoridades e interesados cuando se requiera

Asesorar y supervisar los supuestos de necesidad de realizacion de evaluaciones de impacto sobre la

proteccion de datos

Supervisar las evaluaciones de impacto sobre la proteccion de datos

Mantener las relaciones con las autoridades de supervision

Mantener el contacto con los interesados

Asesorar y supervisar en el disefio de programas de formacién, concienciacién y sensibilizaciéon de

usuarios

Reporta periédicamente a Direccién sobre el estado de cumplimiento en la materia y las acciones

gue haya que acometer asi como reportar ante incidencias y circunstancias que se produzcan

puntualmente”
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