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1. Introduccidn

La Diputacién de Castellén depende de los sistemas TIC (Tecnologias de la Informacién y las Telecomunicaciones)
para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las medidas
adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a la seguridad de la
informacidn tratada o los servicios prestados y estando siempre protegidos contra las amenazas o los incidentes
con potencial para incidir en la confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad de la
informacidn tratada y los servicios prestados.

Para hacer frente a estas amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones del
entorno para garantizar la prestacién continua de los servicios. Esto implica que los departamentos deben aplicar
las medidas minimas de seguridad exigidas por el Esquema Nacional de Seguridad (ENS), asi como realizar un
seguimiento continuo de los niveles de prestacidon de los servicios, monitorizar y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los ciberincidentes para garantizar la continuidad de los servicios
prestados.

De este modo, todas las unidades administrativas de la Diputacion de Castelldn tienen presente que la seguridad
TIC es una parte integral de cada etapa del ciclo de vida del sistema, desde su concepcién hasta su retirada de
servicio, pasando por las decisiones de desarrollo o adquisicion y las actividades de explotacidn. Los requisitos de
seguridad y las necesidades de financiacién deben ser identificados e incluidos en la planificacién, en la solicitud de
ofertas y en pliegos de licitacién para proyectos de TIC.

Por tanto, el objetivo de la Seguridad de la Informacion es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria para detectar cualquier
incidente y reaccionando con presteza a los incidentes para recuperar los servicios lo antes posible, con la
aplicacion de las medidas que se relacionan a continuacion.

En el ENS, se utiliza en diversos puntos la expresién «Politica de Seguridad de la organizacidon». Debe atenderse y
evaluarse en cada caso cuando se refiere al presente documento de Politica de Seguridad de la Organizacion y
cuando al concepto técnico de «politicas de seguridad», entendido como configuraciones de software o hardware
que establecen normas o pautas para determinados casos de uso.

2. Mision y servicios prestados

La Diputacion de Castelldn, en el ambito de sus competencias y como Administracion publica, sirve con objetividad
los intereses generales y actua de acuerdo con los principios de eficacia, jerarquia, descentralizacion y
coordinacién, promoviendo actividades y prestando los servicios publicos que contribuyen a satisfacer las
necesidades y aspiraciones de la provincia.

La relacidn de servicios y su delimitacion a efectos de seguridad se mantendrd en un anexo o inventario de
servicios asociado a esta Politica, gestionado y actualizado por los érganos responsables. La referencia a dicho
inventario no altera el alcance definido en el apartado 5.

3. Principios basicos
Los principios bdsicos son directrices fundamentales de seguridad que han de tenerse siempre presentes en
cualquier actividad relacionada con el uso de los activos de informacién. Se establecen los siguientes:

a) Seguridad como proceso integral.

b) Gestidn de la seguridad basada en los riesgos.

c¢) Prevencion, deteccién, respuesta y conservacion.

d) Existencia de lineas de defensa.

e) Vigilancia continua.

f) Reevaluacién periddica.
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g) Diferenciacion de responsabilidades.
Y por ello, se desarrollara aplicando los siguientes requisitos minimos:

a) Organizacién e implantacién del proceso de seguridad

b) Andlisis y gestion de los riesgos

c) Gestién de personal

d) Profesionalidad

e) Autorizacion y control de los accesos

f) Proteccidn de las instalaciones

g) Adquisicién de productos de seguridad y contratacion de servicios de seguridad
h) Minimo privilegio

i) Integridad y actualizacion del sistema

j) Proteccidn de la informacion almacenada y en transito

k) Prevencién ante otros sistemas de informacidn interconectados
I) Registros de la actividad y deteccidn de cddigo daiino

m) Incidentes de seguridad

n) Continuidad de la actividad

0) Mejora continua del proceso de seguridad

4. Objetivos de la seguridad de la informacion
La organizacién establece como objetivos de la seguridad de la informacién los siguientes:

e Garantizar la calidad y proteccion de la informacion.
e Lograr la plena concienciacién de los usuarios respecto a la seguridad de la informacién.

e  Gestion de activos de informacidn: los activos de informacion de la organizacion se encontraran inventariados y
categorizados y estardn asociados a un responsable.

e Seguridad ligada a las personas: se implantaran los mecanismos necesarios para que cualquier persona que acceda,
o pueda acceder, a los activos de informacidn conozca sus responsabilidades y, de este modo, se reduzca el riesgo
derivado de un uso indebido, logrando la plena concienciacion de los usuarios respecto a la seguridad de la
informacion.

e Seguridad fisica: los activos de informacion seran emplazados en dreas seguras, protegidas por controles de acceso
fisicos adecuados a su nivel de criticidad. Los sistemas y los activos de informacién que contienen dichas areas
estaran suficientemente protegidos frente a amenazas fisicas o ambientales.

e Seguridad en la gestién de comunicaciones y operaciones: se estableceran los procedimientos necesarios para
lograr una adecuada gestion de la seguridad, operacion y actualizacién de las TIC. La informacidn que se transmita a
través de redes de comunicaciones debera ser adecuadamente protegida, teniendo en cuenta su nivel de
sensibilidad y criticidad, mediante mecanismos que garanticen su seguridad.

e Control de acceso: se limitara el acceso a los activos de informacidn por parte de usuarios, procesos y otros sistemas

de informacién mediante la implantacién de los mecanismos de identificacion, autenticacidn y autorizacién acordes
a la criticidad de cada activo. Ademas, quedara registrada la utilizacidn del sistema con objeto de asegurar la
trazabilidad del acceso y auditar su uso adecuado, conforme a la actividad de la organizacién.

e Adquisicién, desarrollo y mantenimiento de los sistemas de informacidn: se contemplaran los aspectos de seguridad

de la informacion en todas las fases del ciclo de vida de los sistemas de informacidn, garantizando su seguridad por
defecto.

e Gestion de los incidentes de seguridad: se implantaran los mecanismos apropiados para la correcta identificacion,
registro y resolucion de los incidentes de seguridad.

e Garantizar la prestacion continuada de los servicios: se implantaran los mecanismos apropiados para asegurar la
disponibilidad de los sistemas de informacién y mantener la continuidad de sus procesos de negocio, de acuerdo
con las necesidades de nivel de servicio de sus usuarios.
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e Proteccidn de datos: se adoptaran las medidas técnicas y organizativas que corresponda implantar para atender los
riesgos generados por el tratamiento y cumplir la legislacidn de seguridad y privacidad.

e Cumplimiento: se adoptaran las medidas técnicas, organizativas y procedimentales necesarias para el cumplimiento
de la normativa legal vigente en materia de seguridad de la informacidn.

5. Alcance

Esta Politica se aplicara a los sistemas de informacién de la Diputacion de Castellén relacionados con el ejercicio de
sus competencias y a todos los usuarios con acceso autorizado a los mismos. Todos ellos tienen la obligacién de
conocer y cumplir esta Politica de Seguridad de la Informacién y su Normativa de Seguridad derivada, siendo
responsabilidad del Comité de Seguridad de la Informacidn disponer los medios necesarios para que la informacién
llegue al personal afectado.

6. Marco Normativo

El marco juridico aplicable a la seguridad de la informaciéon y a los servicios de la Diputacion de Castellén se
identifica en el documento independiente «Anexo Politica de Seguridad — Normativas y Legislacién», cuyo control
de versiones y aprobacidn se gestionan separadamente. Se aplicaran en todo caso las disposiciones vigentes que
correspondan a las actividades, tratamientos y sistemas afectados. Las modificaciones del anexo se tramitaran
conforme a las competencias y procedimientos de aprobacion establecidos, sin perjuicio de revisar esta Politica
cuando afecten a su contenido sustantivo.

7. Organizacion de la seguridad de la informacidon

7.1 Criterios de la seguridad de la informacidon
La organizacién, establece las siguientes acciones para organizar la Seguridad de la Informacién:

i. Designarad roles de seguridad: Responsables unificados de Servicios y de la Informacidn, Responsable de la
Seguridad, Responsable del Sistema y Delegado de Proteccion de Datos.

ii. Constituira un érgano consultivo y estratégico para la toma de decisiones en materia de Seguridad de la
Informacion. Este érgano se denominara Comité de Seguridad de la Informacion.

7.2 Definicion de Roles y Responsabilidades asociados al ENS

7.2.1 Responsables de Informacidn y de los Servicios (RS)
Seran funciones de los Responsables de la Informacidn y de los Servicios:

e Establecer los requisitos de seguridad aplicables a la Informacion (niveles de seguridad de la Informacién) y a los

Servicios (niveles de seguridad de los servicios), dentro del marco establecido el ENS, pudiendo recabar una
propuesta al Responsable de Seguridad y teniendo en cuenta la opinion del Responsable del Sistema.

e Dictaminar respecto a los derechos de acceso a la informacidn y los servicios.
e Aceptar los niveles de riesgo residual que afectan a la informacion y los servicios.

e Poner en conocimiento del Responsable de Seguridad cualquier variacion respecto a la Informacidn y los Servicios
de los que es responsable, especialmente la incorporacién de nuevos Servicios o Informacién a su cargo. El
Responsable de Seguridad dara traslado de dichos cambios al Comité de Seguridad de la Informacién en su proxima
reunion.

e Tener la responsabilidad ultima del uso que se haga de determinados servicios e informacién y, por tanto, de su
proteccidn.

7.2.2 Responsable de la Seguridad de la informacion (RSEG)
Seran funciones del Responsable de Seguridad:
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Mantener y verificar el nivel adecuado de seguridad de la Informacién manejada y de los Servicios electronicos
prestados por los sistemas de informacion.

Promover la formacién y concienciacion en materia de seguridad de la informacion.

Designar responsables de la ejecucion del andlisis de riesgos, de la Declaracion de Aplicabilidad, identificar medidas
de seguridad, determinar configuraciones necesarias y elaborar documentacién del sistema.

Aprobar la Declaracion de Aplicabilidad a partir de las medidas de seguridad requeridas conforme al Anexo Il del
ENS.

Proporcionar asesoramiento para la determinacion de la Categoria del Sistema, en colaboracidn con el Responsable
del Sistema y/o Comité de Seguridad de la Informacion.

Participar en la elaboracion e implantacion de los planes de mejora de la seguridad v, llegado el caso, en los planes
de continuidad, procediendo a su validacion.

Gestionar las revisiones externas o internas del sistema.

Gestionar los procesos de certificacidn.

Elevar al Comité de Seguridad la aprobacién de cambios y otros requisitos del sistema.

Aprobar los procedimientos de seguridad que forman parte del Mapa Normativo y no son competencia del Comité,
y poner en conocimiento del Comité las modificaciones realizadas a lo largo del periodo en curso.

Participar en la elaboracion, en el marco del Comité de Seguridad de la Informacidn, de la Politica de Seguridad de la
Informacion, para su aprobacién por Direccion.

Actuar como Secretario del Comité de Seguridad de la Informacion, realizando las funciones de convocar las

reuniones, preparar los temas a tratar, elaborar las actas y responsabilizarse de la ejecucion directa o delegada de
las decisiones del Comité.

7.2.3 Responsable del Sistema (RSIS)
Seran funciones del Responsable del Sistema:

Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de vida, elaborando los
procedimientos operativos necesarios.

Definir la topologia y la gestidn del Sistema de Informacidn estableciendo los criterios de uso y los servicios
disponibles en el mismo.

Detener el acceso a informacidn o la prestacidn del servicio si tiene conocimiento de que presentan deficiencias
graves de seguridad.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del marco general de
seguridad.

Proporcionar asesoramiento para la determinacion de la Categoria del Sistema, en colaboracidn con el Responsable
de Seguridad y/o Comité de Seguridad de la Informacion.

Participar en la elaboracion e implantacion de los planes de mejora de la seguridad vy, llegado el caso, en los planes
de continuidad.

Coordinar las funciones del administrador de la seguridad del sistema.

e Lagestion, configuracion y actualizacion, en su caso, del hardware y software en los que se basan los
mecanismos y servicios de seguridad.

e Lagestion de las autorizaciones concedidas a los usuarios del sistema, en particular los privilegios concedidos,
incluyendo la monitorizacion de la actividad desarrollada en el sistema y su correspondencia con lo autorizado.

e Aprobar los cambios en la configuracidn vigente del Sistema de Informacion.
e Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.
e Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de Informacidn.

e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para asegurar que la
seguridad no esta comprometida y que en todo momento se ajustan a las autorizaciones pertinentes.

e  Monitorizar el estado de seguridad proporcionado por las herramientas de gestion de eventos de seguridad y
mecanismos de auditoria técnica.
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e Informar al Responsable de Seguridad de cualquier anomalia, compromiso o vulnerabilidad relacionada con la
seguridad.
e Colaborar en la investigacion y resolucién de incidentes de seguridad, desde su deteccién hasta su resolucién.

7.2.4 Delegado de Proteccion de Datos (DPD)
Serdn funciones del Delegado de Proteccidn de Datos:

e Informary asesorar a la organizacion y a los usuarios que se ocupen del tratamiento sobre las obligaciones que les
incumben en virtud de la normativa vigente en materia de proteccién de datos.

e Supervisar el cumplimiento de la normativa de seguridad y de las politicas internas de la organizacién en materia de
proteccién de datos, incluida la asignacion de responsabilidades, la concienciacion y formacién del personal que
participa en las operaciones de tratamiento y las auditorias correspondientes.

e Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la proteccién de datos y
supervisar su aplicacién.

e Cooperar con la Agencia Espafiola de Proteccion de Datos cuando ésta lo requiera, actuando como punto de
contacto con ella para cuestiones relativas al tratamiento de datos.

e Desempeifiar sus funciones prestando atencién a los riesgos asociados a las operaciones de tratamiento.

e Recabar informacion para determinar las actividades de tratamiento.

e Analizar y comprobar la conformidad de las actividades de tratamiento.

e Informar, asesorar y emitir recomendaciones al responsable o al encargado del tratamiento.

e Recabar informacion para supervisar el registro de las operaciones de tratamiento.

e Asesorar sobre el principio de proteccion de datos por disefio y por defecto.

e Asesorar sobre la necesidad de realizar evaluaciones de impacto, su metodologia y las salvaguardas a aplicar.

®  Priorizar actividades en funcion de los riesgos.

e Asesorar al Responsable del Tratamiento sobre areas a someter a auditoria, actividades de formacion y
operaciones de tratamiento a las que dedicar mas tiempo y recursos.

7.2.5 Administrador de Seguridad del Sistema

El Administrador de Seguridad del Sistema ejercera las funciones operativas que se le asignen mediante los actos
de designacion vigentes, bajo la coordinacién funcional que se establezca y sin menoscabo de la diferenciacion de
responsabilidades exigida por el ENS. Su designacidn se documentara en el anexo de roles y responsabilidades.

7.3 Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacion constituye el drgano colegiado de coordinacién y decision en las materias
atribuidas por esta Politica. Su composicion, presidencia, secretaria, vocalias y condiciones de participacion se
ajustaran a los actos de organizacidn y designacién vigentes, recogidos a efectos de consulta en el «Anexo de roles,
designaciones y composicion del Comité». El anexo identificard la resolucién de origen y sus modificaciones
posteriores.

A las sesiones podran asistir, en calidad de asesores, las personas que en cada caso estime pertinentes la
Presidencia, cuando resulte necesario por razén de los asuntos a tratar.

7.3.1 Roles del Comité de Seguridad de la Informacién

Las funciones de presidencia, secretaria y vocalias y la identificacion de sus titulares se determinaran mediante los
instrumentos de designacion vigentes y se reflejaran en el anexo de roles. Los cambios de titulares o
denominaciones de puestos que no alteren las atribuciones definidas en la presente Politica se recogeran en dicho
anexo, sin perjuicio de la formalizacién administrativa que corresponda.

7.3.2 Atribuciones del Comité de Seguridad de la Informacién
Seran funciones del Comité de Seguridad:
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e Atender las inquietudes de la Alta Direccidn y de los diferentes departamentos.

¢ Informar regularmente del estado de la seguridad de la informacion a la Alta Direccidn.
* Promover la mejora continua del Sistema de Gestién de la Seguridad de la Informacidn.
e Elaborar la estrategia de evolucion en lo que respecta a la seguridad de la informacidn.

e Promover la realizacidn de las auditorias periddicas que permitan verificar el cumplimiento de las obligaciones del
organismo en materia de seguridad.

e Aprobar documentacién de seguridad de la informacion.

e  Estar permanentemente informado de la normativa que regula la Certificacion de Conformidad con el ENS,
incluyendo sus normas de acreditacidn, certificacion, guias, manuales, procedimientos e instrucciones técnicas.

e Estar permanentemente informado de la relacién de Entidades de Certificacion acreditadas y organizaciones,
publicas y privadas, certificadas.

e  Estar permanentemente informado de la relacidén de esquemas de certificacion de la seguridad con los que la
Administracion Publica tiene establecidos arreglos o acuerdos de reconocimiento mutuo de certificados.

e Proponer directrices y recomendaciones, que seran recogidas en las correspondientes actas de las reuniones del
Comité, a las que su Presidencia debera dar cumplida respuesta.

e Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacién para asegurar que sean
consistentes, estén alineados con la estrategia decidida y se eviten duplicidades.

e Atender las inquietudes en materia de Seguridad de la Informacién de la Administracion y de las diferentes areas,
informando regularmente del estado de la seguridad de la informacién a la Direccion.

e Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables y/o
Departamentos, elevando aquellos casos en los que no tenga suficiente autoridad para decidir.

e Asesorar en materia de seguridad de la informacién cuando le sea requerido.
e Revisar la Politica de Seguridad de la Informacién previamente a su aprobacién por el Organo Superior.
e Aprobar el Plan de Adecuacién para la implantacién del ENS.

7.3.3 Periodicidad de las reuniones y adopcién de acuerdos

e ElComité de Seguridad de la Informacidn se reunird, al menos, una vez al afio, sin perjuicio de que las necesidades
derivadas del cumplimiento de sus fines y atribuciones requieran una mayor frecuencia.

e Las reuniones se convocaran por su Presidencia, a través del Secretario, a iniciativa propia o por mayoria de sus
miembros permanentes.

e Las decisiones se adoptaran por consenso de los miembros permanentes.

7.4 Designacion y resolucion de conflictos

La designacidon y modificacién de responsables y miembros del Comité se efectuara por el érgano competente
mediante los actos administrativos que correspondan. El anexo de roles y composicion mantendrd una relaciéon
actualizada y trazable de las designaciones y sus disposiciones de origen, sin sustituir ni modificar por si mismo los
efectos juridicos de estas.

Los conflictos de atribuciones entre responsables seran elevados al Comité de Seguridad para su resolucién o,
cuando excedan de sus competencias, al drgano competente.

En aplicacién del ENS se mantendra la diferenciacién entre Responsable de Seguridad y Responsable del Sistema,
evitando la dependencia jerarquica entre ambos. En los supuestos excepcionales debidamente justificados se
documentaran las medidas compensatorias necesarias.

8. Datos personales y riesgos que se derivan del tratamiento
Los apartados que establece el ENS al correcto cumplimiento en materia de datos de caracter personal.
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Por ello, para su correcta adecuacién y cumplimiento de la LOPDGDD, se publicara el registro de actividades de
tratamiento y se realizard la gestion de riesgos a través del correspondiente andlisis de riesgos y, cuando resulte
necesario, de una evaluacion de impacto relativa a la proteccion de datos (EIPD).

9. Obligaciones del personal

Todo el personal, tanto externo como interno, que interactie con el sistema de informacidon debera cumplir la
presente Politica de Seguridad de la Informacién.

10. Documentacion complementaria

La presente Politica de Seguridad de la Informacién serd complementada con documentos mas precisos (normas,
guias y procedimientos de seguridad) que ayuden a llevar a cabo lo propuesto.

El cuerpo normativo se desarrollara en tres niveles:

a) Primer nivel normativo: constituido por la presente Politica de Seguridad de la Informacidn.
b) Segundo nivel normativo: constituido por las normas de seguridad derivadas de la anterior, con el objetivo de
indicar el uso correcto de aspectos concretos del sistema de gestidon de seguridad de la informacion.
c¢) Tercer nivel normativo: constituido por procedimientos de seguridad, guias e instrucciones técnicas. Son
documentos que, cumpliendo con lo expuesto en la Politica de Seguridad de la Informacién, determinan las
acciones o tareas a realizar en el desempefio de un proceso.
Corresponde a la Direccién la aprobacidon de la Politica de Seguridad de la Informacidn, siendo el Comité de
Seguridad de la Informacién el érgano responsable de la aprobacién y difusion de los restantes documentos
propios de la organizacidn, todo ello de acuerdo con lo establecido en el ENS.

Cualquier cambio deberd ser difundido a todas las partes afectadas.

Forman parte de la documentacion vinculada a esta Politica, con control de versiones independiente: el «Anexo
Politica de Seguridad — Normativas y Legislacién», el «Anexo de roles, designaciones y composicion del Comité» y el
inventario o anexo de servicios. Las versiones aprobadas de estos documentos seran las que determine su propio
expediente de aprobacion y se difundirdn a las partes afectadas.

11. Terceras partes

Cuando la organizacién preste servicios a otros organismos o maneje informacién de otros organismos, se les hara
participes de esta Politica de Seguridad de la Informacidn. Se establecerdn canales para el reporte y la coordinacién
de los respectivos Comités de Seguridad de la Informacién y procedimientos de actuacion para la reaccion ante
incidentes de seguridad.

Cuando la organizacion utilice servicios de terceros o ceda informacion a terceros, se les hard participes de esta
Politica de Seguridad y de la normativa de seguridad que afecte a dichos servicios o informacidn. La tercera parte
guedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y resolucién de
incidencias. Se garantizara que el personal de terceros esta adecuadamente concienciado en materia de seguridad,
al menos al mismo nivel que el establecido en esta Politica de Seguridad.

Cuando algln aspecto de esta Politica de Seguridad de la Informaciéon no pueda ser satisfecho por una tercera
parte segun lo requerido en los parrafos anteriores, se requerira un informe del Responsable de Seguridad que
precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién de este informe por los
responsables de la informacidn y los servicios afectados antes de seguir adelante.
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12. Aprobacion y entrada en vigor
Esta Politica de Seguridad de la Informacidn serd efectiva desde su fecha de aprobaciéon y hasta que sea
reemplazada por una nueva Politica.

La Politica de Seguridad de la Informacién sera revisada por el Comité de Seguridad de la Informacién a intervalos
planificados, que no podran exceder un afio, o siempre que se produzcan cambios significativos, a fin de asegurar
gue se mantenga su idoneidad, adecuacion y eficacia.
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1. Normativa y Legislacion

Normativa principal de aplicacion

¢ Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad (ENS)

e Reglamento (UE) 2016/679, General de Proteccion de Datos (RGPD)

e Ley Orgéanica 3/2018, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD).

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comtin de
las Administraciones Publicas

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, s.

* Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacién y funcionamiento del sector publico por medios
electrénicos.

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad (ENI)

e Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las personas
que informen sobre infracciones normativas y de lucha contra la
corrupcioén

* Ley 41/2002, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacién y documentacion
clinica, cuando se trate de una Administracion u organismo sanitario.

Normativa complementaria o condicionada por los servicios, sistemas o
tratamientos existentes

e Real Decreto-ley 12/2018, de seguridad de las redes y sistemas de
informacién, y Real Decreto 43/2021 que lo desarrolla

e Real Decreto-ley 14/2019, por el que se adoptan medidas urgentes por
razones de seguridad publica en materia de administracion digital, contratacion
del sector publico y telecomunicaciones.

* Reglamento (UE) n.° 910/2014 (elDAS), en su redaccién vigente tras el
Reglamento (UE) 2024/1183 —marco europeo de identidad digital o
“eIDAS 2”—, y Ley 6/2020

* Ley9/2017, de Contratos del Sector Publico, especialmente respecto de
contratacion de servicios TIC, cloud, desarrollo, mantenimiento, outsourcing,
cadenas de suministro y exigencias ENS a proveedores.
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Real Decreto 1112/2018 sobre accesibilidad de los sitios web y
aplicaciones para dispositivos méviles del sector publico, si existen
portales web o aplicaciones maviles.

Real Decreto Legislativo 5/2015, Estatuto Basico del Empleado Publico,
especialmente su articulo 47 bis, cuando exista teletrabajo o trabajo remoto.
Sustituye aqui a la Ley 10/2021.

Ley 19/2013, de transparencia, acceso a la informacién publica y buen
gobierno,

Ley 37/2007, sobre reutilizacion de la informacién del sector publico

Reglamento (UE) 2022/868, de Gobernanza Europea de Datos —Data
Governance Act

Reglamento (UE) 2023/2854, Reglamento de Datos —Data Act

Reglamento (UE) 2024/1689, Reglamento de Inteligencia Artificial (RIA | Al
Act)

Reglamento (UE) 2024/903, Reglamento sobre la Europa Interoperable —
Interoperable Europe Act

Reglamento (UE) 2026/1744, del Parlamento Europeo y del Consejo, de 8
de julio de 2026, por el que se modifican los Reglamentos (UE) 2024/1689,
(UE) 2018/1139 y (UE) 2023/1230 en lo que respecta a la simplificacion de
la aplicacion de normas armonizadas en materia de inteligencia artificial

Ley 8/2011 y Real Decreto 704/2011
Ley 34/2002, LSSI-CE

Reglamento (UE) 2024/2847, Reglamento de Ciberresiliencia —Cyber
Resilience Act, CRA

Normativa europea en transicion, preparacién o contexto

Directiva (UE) 2022/2555 —NIS2

Directiva (UE) 2022/2557, relativa a la resiliencia de las entidades criticas
—CER—, como marco europeo de resiliencia fisica y organizativa. Espafia
tiene en tramitacién el Proyecto de Ley de proteccion y resiliencia de las
entidades criticas

Pagina 5|5

Documento firmado electrénicamente desde la plataforma esPublico Gestiona | Pagina 5 de 5

x
o
e
=
=
<
g
o
<
[T}
<
>
S
I
=
®
)
N
N
~
o)
g
L
<
s
he]
(3]
©
hel
g
°
Q
o

-
173
[
(0]

o
f=4

2
|53

o
[}

e}
Q
17}
[}
(0]
o

=

2

]
[}
o

=

=
g

S
o
@
o

=
5]

s

Ton
T



	Datos del documento
	Revisión y aprobación
	Control de cambios

	Índice
	1. Introducción
	2. Misión y servicios prestados
	3. Principios básicos
	4. Objetivos de la seguridad de la información
	5. Alcance
	6. Marco Normativo
	7. Organización de la seguridad de la información
	7.1 Criterios de la seguridad de la información
	7.2 Definición de Roles y Responsabilidades asociados al ENS
	7.2.1 Responsables de Información y de los Servicios (RS)
	7.2.2 Responsable de la Seguridad de la información (RSEG)
	7.2.3 Responsable del Sistema (RSIS)
	7.2.4 Delegado de Protección de Datos (DPD)
	7.2.5 Administrador de Seguridad del Sistema

	7.3 Comité de Seguridad de la Información
	7.3.1 Roles del Comité de Seguridad de la Información
	7.3.2 Atribuciones del Comité de Seguridad de la Información
	7.3.3 Periodicidad de las reuniones y adopción de acuerdos

	7.4 Designación y resolución de conflictos

	8. Datos personales y riesgos que se derivan del tratamiento
	9. Obligaciones del personal
	10. Documentación complementaria
	11. Terceras partes
	12. Aprobación y entrada en vigor
	ENS_POL_Anexo_Normativa.pdf
	1. Normativa y Legislación




