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1. INTRODUCCION.

La Diputacion de Castellon en su estrategia de implantacion de la Administracion
electronica y, en relacion con los documentos y expedientes electronicos, requiere
dotarse de una Politica de Firma Electrénica y del uso de certificados digitales tal
y como establece la resolucion de 19 de julio de 2011, de la Secretaria de Estado
para la Funcion Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Politica de Firma Electronica y de certificados de la
Administracion publica.

Esta Politica de Firma Electrénica debe garantizar el correcto uso de herramientas
de firma electronica con el objetivo de que permitan generar con caracter de
autenticidad documentos electronicos, expedientes electronicos y foliados de
expedientes electronicos. Para ello esta politica se fundamenta en los siguientes
criterios:

- La vocaciéon de la Diputacion en que su actividad administrativa pueda
plasmarse en documentos y expedientes electronicos auténticos, por lo
qgue en un futuro se pueda implantar la Administracion sin papeles.

- Los documentos firmados electrénicamente, en cumplimiento de lo
establecido en esta politica, tendran plena validez y se consideraran
originales y definitivos.

- El nivel de seguridad tecnologica, el tipo de certificado a utilizar, el formato
de la firma y los mecanismos de preservacion se fijaran en funcién de la
importancia del documento y del acto administrativo a que se refieran.

- En la medida de lo posible, las firmas electronicas que se generan en la
Diputacion se haran, en origen, con el formato y nivel de seguridad
requerido para su conservacion durante todo el periodo de vida util del
documento al que hacen referencia. Del mismo modo, los documentos
electronicos que se reciban firmados seran sometidos a un proceso de
validacion y complecién de las firmas en el momento de la recepcion.

En este sentido, en esta Politica de Firma Electronica se desarrollan los
siguientes elementos:

1. El objeto con el que se desarrolla la Politica de firma electronica.

2. Los datos identificativos de la politica, sus periodos de validez y su
transicion a nuevas politicas y la asignacion de responsabilidades para su
gestion.
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3. La definicion de los conceptos clave en materia de firma electronica y que
son desarrollados a lo largo de la Politica.

4. La normativa y estandares internacionales a la que esta sujeta la Politica
de firma electrénica de la Diputacién y en base a la cual se desarrolla.

5. El uso de certificados digitales:

o Certificados digitales admitidos: qué certificados digitales pueden
utilizar otras personas o entidades para relacionarse
telematicamente con la Diputacion, y como se actualizara y
publicara la lista de certificados admitidos.

o Certificados digitales empleados: qué certificados digitales pueden
utilizar los empleados de la diputacion, en el ejercicio de sus
funciones, y los sellos electronicos estan previstos para la actuacion
automatizada.

6. El ciclo de vida de los certificados empleados por la Diputacion,
identificandose cdémo pueden obtenerse estos cuando se necesiten y como
se llevara el control de los certificados existentes y de su eventual
revocacion cuando dejen de ser necesarios.

7. La definicion del sello de tiempo como elemento que permite dejar
evidencia de la fecha y hora en que se ha producido un acto.

8. Las clases, tipos y niveles de firma, es decir, el como y en qué formato se
generan las firmas electronicas empleadas en el ambito de la Diputacion y
el proceso seguido para su validacion.

9. El mantenimiento y la preservacion de firmas electronicas para garantizar la
introduccion en los sistemas de gestion documental de la Diputacion de
documentos auténticos que garanticen la preservacion de su validez
juridica a largo plazo mediante procesos de resellado de tiempo.

10.La identificacion de los metadatos previstos en el Vocabulario de
Metadatos de la Diputacion de Castellon para la gestion efectiva de firmas
electronicas.

11.Las normativas de firma electrénica aplicados en un contexto particular que
tienen por objetivo determinar la validez de una firma electronica en una
transaccion particular identificandose qué obligaciones asume la Diputacion
en cada caso, teniendo en cuenta el uso que debe darse a los objetos
firmados electronicamente, documentos o expedientes electrénicos, y el
tipo de actuacion administrativa que recoge el acto de firma.
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12.La identificacion de un subconjunto representativo de casos de uso de la
firma electrénica que identifican posibles escenarios en los que los
procedimientos de la Diputacion pueden requerir el uso de firmas
electronicas vinculado a una normativa de firma electronica concreta:

o Foliado de expedientes electronicos.
o Firma electronica de un documento electronico.
o Digitalizacion certificada de documentos en papel.

o Copia auténtica electronica de un documento firmado
electrénicamente.

o Procesos de firma automatizada.

o Tratamiento de documentos firmados electronicamente y aportados
por terceras partes.

Para la elaboracion de esta Politica de Firma Electronica se ha tenido en cuenta
lo que el Esquema Nacional de Interoperabilidad establece al respecto y, muy
concretamente, lo que se define en la Norma Técnica de Interoperabilidad de
politica de firma electronica y de certificados digitales de la Administracion, asi
como la del expediente electronico en lo referente a la firma electronica de los
mismos.

2. OBJETO DE LA POLITICA DE FIRMA ELECTRONICA.

La Politica de Firma Electrénica tiene por objeto establecer el conjunto de criterios
comunes asumidos por la Diputacion de Castellon en relacion con la autenticacion
y el reconocimiento de firmas electronicas basadas en certificados digitales. En
concreto establece las directrices a seguir por la Diputacion de Castellén respecto
al uso de la firma electréonica, en el seno de las aplicaciones informaticas
corporativas, para garantizar la autenticidad, integridad y conservaciéon de los
documentos electrénicos firmados digitalmente.

Asimismo, el objetivo de esta politica es establecer qué certificados digitales de
ciudadano la Diputacion acepta y qué certificados digitales utilizan los
trabajadores de ésta y, ademas, sobre estos ultimos certificados, su ciclo de vida.

Por dultimo, establece las estrategias que la Diputacion utilizara para la
preservacion a largo plazo de las firmas electronicas.
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3. DATOS DE LA POLITICA DE FIRMA ELECTRONICA.

3.1 Identificacién de la politica.

Los datos identificativos de la Politica de Firma Electrénica son los que se
incluyen a continuacion:

1. Nombre del documento: Politica de Firma Electrénica de la Diputacion de
Castellon.

2. Version: 1.0

3. Fecha de aprobacion: 31 de marzo de 2015

3.1.1 Periodos de validez y transicion.

La presente Politica de Firma Electrénica de la Diputacion de Castellon entrara en
vigor en la fecha de su aprobacién y sera valida hasta que no sea sustituida o
derogada por otra politica posterior.

Si se estima oportuno, una nueva version de la Politica de gestion documental
podra facilitar un periodo de tiempo transitorio para adecuar los diferentes
sistemas de firma electrénica y validacion utilizados por la Diputacion de Castellén
a las especificaciones de la nueva version.

Este periodo de tiempo de transicion se debera indicar en la nueva version y
superado el mismo soélo sera valida la version actualizada.

3.1.2 Identificacion del gestor del documento de la politica.

A continuacién se incluyen los datos identificativos del gestor de la Politica de Firma
Electronica de la Diputacion de Castellon:

1. Responsable de la politica: Secretaria General

2 Direccion de contacto: Plaza las Aulas, 7, Castellon
3. e-mail de contacto: actas@dipcas.es

4 Teléfono de contacto: 934 359 909

4, CONCEPTOS.

Se incluye a continuacion la definicion de términos, aplicados en este documento,
para hacer mas comprensible el documento de Politica de Firma Electrénica de la
Diputacion de Castellon.
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Autoridad de certificacidon: Es una persona fisica o juridica que, cumpliendo con
los requisitos que determina la legislacion establecida sobre firma electronica,
esta capacitada para la emision y la gestion (renovacion, suspension vy
revocacion) de certificados electrénicos con las maximas condiciones de
seguridad y de calidad. Son funciones basicas de las autoridades de certificacion:

- Verificar la identidad de los solicitantes de certificados.

- Publicar las listas de revocacion de certificados. Las especificaciones se
describen en la norma ISO/IEC 9594-8.

La legislacion esparfola establece que las Autoridades de certificacion cumplen
con la funcion de “tercera parte de confianza” ya que garantizan a los usuarios de
su infraestructura que los sujetos que se relacionan a través de medios
telematicos son quién dicen ser sin posibilidad de error.

Casos de uso de la firma electréonica: En este documento nos referimos a los
casos de uso de la firma electronica, a los escenarios posibles de generacién de
documentos electrénicos firmados. Para cada caso de uso se identificaran los
formatos de firma electronica, los posibles niveles de firma, la normativa de firma
electronica a aplicar, etc.

Certificado digital: Segun la Ley 59/2003, de firma electronica, un certificado
digital es un documento electronico firmado digitalmente por un prestador de
servicios de certificacion que vincula unos datos de verificacion de firma (clave
publica) con un firmante, confirmando asi su identidad en el mundo electrénico.
Por lo tanto, permite identificar electronicamente una persona en Internet y a ésta
emitir firmas electronicas con plena validez juridica.

Clases de firma electronica: En este documento nos referiremos a las clases, a
la validez juridica de la firma electronica, segun se define en la Ley 59/2003 de
firma electrénica: firma simple, avanzada y reconocida.

Documento electrénico: Es el documento redactado en soporte electronico y
que contiene datos firmados electronicamente. Los documentos electronicos
seran el soporte de documentos publicos, de documentos expedidos y de
documentos privados.

Firma electréonica: Segun el articulo 3 de la Ley 59/2003, de 19 de diciembre, de
firma electronica, “conjunto de datos en forma electrénica, consignados
juntamente con otros o asociados con otros, que pueden ser utilizados como
medio de identificacion del firmante”.

Existen los siguientes tipos de firma electronica:
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- Firma electréonica avanzada: firma electronica que permite identificar el
firmante y detectar cualquier cambio ulterior de los datos firmados, que
esta vinculada al firmante de manera unica y a los datos a que se refiere y
que ha estado creada por medios que el firmante puede mantener bajo su
control exclusivo.

- Firma electrénica reconocida: firma electrénica basada en un certificado
reconocido y generada mediante un dispositivo seguro de creacion de
firma. Esta firma tendra respecto a los datos consignados electronicamente
el mismo valor que la firma manuscrita respecto a los datos consignados
en papel.

Formato de firma electrénica: Forma en que se codifican las firmas electrénicas.
Los formatos mas utilizados son los formatos S/IMIME, CMS, XAdES, CAdES y
PAdES.

Nivel de firma: Con este nombre nos referiremos a si el documento tiene una
unica firma o multiples firmas y en este caso si se generan en paralelo o
anidadas.

Normativa de firma electrénica: Documentos que detallan las normas relativas a
la firma electronica, organizadas alrededor de los conceptos de generacion y
validacion de firma, en un contexto particular (contractual, juridico, legal,...),
definiendo las reglas y obligaciones de todos los actores involucrados en dicho
proceso. El objetivo de este proceso es determinar la validez de la firma
electronica para los diferentes tipos de transaccion.

Resumen criptografico: Es la funcion por la cual se garantiza la integridad de un
documento electrénico, es decir, que un documento electronico no ha sido
modificado o manipulado, sin que quede constancia. La normativa ISO-10118-
3:2004 establece las especificaciones de las funciones de hash o resumen
criptografico las cuales cumplen con estas tres caracteristicas:

- Partiendo del resumen/hash es imposible recuperar el documento original.

- Cualquier cambio en el documento original nos dara un resumen/hash
diferente.

- Dos documentos originales diferentes tendran resumenes/hashs diferentes.

Revocacion de certificados digitales: La revocacion de un certificado implica la
extincion de su vigencia y la pérdida de su validez. La revocacion puede ser
solicitada por el firmante, la persona fisica o juridica representada por éste o por
una Entidad de registro en casos como la pérdida del soporte fisico del certificado
o cualquier indicio de uso fraudulento.
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Sello de tiempo: El sello de tiempo asocia un documento, mediante una fuente
fiable, con la fecha y la hora en que se generd. Por lo tanto, acredita, a nivel
técnico y juridico, el contenido de un documento electronico en un cierto momento
del tiempo. La acreditacién efectuada mediante un sello de tiempo siempre es
realizada por un tercero de confianza.

Tipos de firma: Forma como se relaciona la firma electréonica con el documento
firmado: dentro del mismo documento, como un documento a parte o dentro de
estructuras XML.

5. NORMATIVA APLICABLE Y ESTANDARES INTERNACIONALES.

La reciente revolucion en el uso del documento electronico es el resultado de la
aparicion de cambios normativos que han dado impulso a las herramientas
telematicas y han equiparado, en determinadas circunstancias, los documentos
en formato electronico a los documentos en formatos mas tradicionales.

Ademas, tanto a nivel nacional como en la Unién Europea o internacionalmente,
las organizaciones de estandarizacion técnica han definido y documentado los
criterios y formatos que se utilizaran para la gestiéon de los documentos digitales
en todos sus aspectos, garantizando su validez juridica.

En este apartado se identifican el conjunto de normativas y estandares
internacionales que se han tenido en cuenta para la definicién de la Politica de
Firma Electrénica de la Diputacion de Castellén.

Para mayor detalle de estas normativas y estandares nos referimos al Modelo de
Gestion de Documentos Electronicos de la Diputacion de Castellon donde se
incluye el marco normativo completo que afecta a la gestion de documentos
electronicos.

5.1 Normativa aplicable.

- Ley 11/2007, de 22 de junio, de Acceso Electronico de los Ciudadanos a
los Servicios Publicos.

- Real Decreto 1720/2007, de Desarrollo Parcial de la Ley 11/2007
- Real Decreto 3/2010, de 8 de enero, del Esquema Nacional de Seguridad.

- Real Decreto 4/2010, de 8 de enero, del Esquema Nacional de
Interoperabilidad.

- Resolucion de 19 de julio de 2011, de la Norma Técnica de
Interoperabilidad de Politica de Firma Electronica y de certificados de la
Administracion.
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- Resolucion de 19 de julio de 2011, de la Norma Técnica de
Interoperabilidad de Expediente Electrénico.

- Ley 59/2003, de 19 de diciembre, de Firma Electronica.

- Real Decreto 14/1999, de 17 de septiembre, por el que se que Regula el
uso de la firma electronica.

- Ley 15/2015, de 16 de septiembre, de racionalizacién del Sector Publico y
otras medidas de reforma administrativa.

- Directiva 1999/93/CE, de 13 de diciembre, del Marco comunitario para la
firma electronica.

- Regulacién (EU) 910/2014, de 23 de julio de 2014, sobre identidad
electrénica y servicios de confianza para las transacciones electrénicas en
el mercado interno relativas a la Directiva 1999/93/CE.

- Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad
de la Informacion.

5.2 Estandares internacionales y otras convenciones.

- ETSI RFC 2315 (1998), ETSI RFC 2630 (1999), IETF RFC 3369 (2002),
IETF RFC 3852 (2004): PKCS#7: Cryptographic Message Syntax (CMS)

- ETSI TS 101 733. v.1.6.3, v1.7.4 y v.1.8.1: Electronic Signatures and
Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES)

- |ETF RFC 5280 (2008): Internet X.509 Public Key Infrastructure Certificate
and CRL Profile

- |IETF RFC 2560 (1999): X.509 Internet Public Key Infrastructure, Online
Certificate Status Protocol — OCSP

- ETSI TS 101 903 v.1.2.2, v.1.3.2 y 1.4.1: XML Advanced Electronic
Signatures (XAdES)

- |IETF RFC 3126 (2001): Electronic Signature Formats for Long Term
Electronic Signatures.

- 1SO 19005 (2008): Formato de fichero PDF/A-1

- ISO/TR 18492: 2005- Long-term preservation of electronic document-based
Information

- UNE-ISO/TR 13008: 2010- Informacion y documentacion. Conversion de
documentos digitales y procesos de migracion.
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ETSI TS 102 176-1 V2.0.0 Electronic Signatures and Infrastructures (ESI);
Algorithms and Parameters for Secure Electronic Signatures; Part 1: Hash
functions and asymmetric algorithms.

ETSI TS 102 023, v.1.21 y v.1.2.2. Electronic Signatures and
Infrastructures (ESI); Policy requirements for time-stamping authorities.

ETSI TS 102 023, v.1.21 y v.1.2.2. Electronic Signatures and
Infrastructures (ESI);

Policy requirements for time-stamping authorities.
ETSITS 101 861 V1.3.1 Time stamping profile.

ETSI TR 102 038, v.1.1.1. Electronic Signatures and Infrastructures (SEl);
XML format for signature policies.

ETSI TR 102 041, v.1.1.1. Electronic Signatures and Infrastructures (SEl);
Signature policies report.

ETSI TR 102 045, v.1.1.1. Electronic Signatures and Infrastructures (SEl);
Signature policy for extended business model.

ETSI TR 102 272, v.1.1.1. Electronic Signatures and Infrastructures (SEl);
ASN.1 format for signature policies.

IETF RFC 2560, X.509 Internet Public Key Infrastructure. Online Certificate
Status Protocol — OCSP.

IETF RFC 3125, Electronic Signature Policies.

IETF RFC 3161 actualizada por RFC 5816, Internet X.509 Public Key
Infrastructure Time-Stamp Protocol (TSP).

IETF RFC 5280, RFC 4325 y RFC 4630, Internet X.509 Public Key
Infrastructure; Certificate and Certificate Revocation List (CRL) Profile.

IETF RFC 5652, RFC 4853 y RFC 3852, Cryptographic Message Syntax
(CMS).

ITU-T Recommendation X.680 (1997): "Information technology - Abstract
Syntax Notation One (ASN.1): Specification of basic notation".
USO DE CERTIFICADOS DIGITALES.

Certificados admitidos por la Diputacion.

El mecanismo de firma electrénica se sustenta en la existencia de Autoridades de
Certificacion que emiten certificados digitales y permiten comprobar que un
certificado concreto ha estado correctamente emitido y que continua siendo valido
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en el momento de su uso, es decir, de la firma de un documento o de la
identificacion fehaciente de una persona, entidad o proceso en un entorno digital.

La relacidn entre la Autoridad de Certificacion y la entidad que valida el certificado
es una relacion que se fundamenta en la confianza: los certificados seran
aceptados solo en la medida en que la entidad que lo ha de validar confie en la
honestidad de la Autoridad de Certificacion.

En este contexto, la Diputaciéon debe, segun la Ley 15/2015, admitir todos los
certificados digitales emitidos por los prestadores de servicios de certificacion que
hayan realizado la comunicacion prevista en el articulo 30.2 de la Ley 59/2003 en
el Ministerio de Industria, Energia y Turismo y que cumplan con los estandares de
calidad y niveles de seguridad establecidos por dicho Ministerio.

No obstante, en este ambito la Diputacion esta utilizando la plataforma @firma del
Ministerio de Industria, Energia y Turismo para la validacién de los certificados,
por lo que la aceptacion efectiva de certificados vendra condicionada por la
actualizacion de los servicios de dicha plataforma.

Debido a ello, aunque la Ley 15/2015 exime de esta responsabilidad, en la Sede
Electronica de la Diputacion se publicara la lista de certificados admitidos que se
ira actualizando hasta que puedan ser admitidos todos los certificados digitales
reconocidos por el Ministerio de Industria, Energia y Turismo, momento en que se
procedera a su despublicacién. Para su facilidad de gestion y mantenimiento
actualizado, este listado se vinculara con el listado publicado por el Centro de
Transferencia de Tecnologia en el documento “Anexo — Proveedores de servicios
de Certificacion” accesible a través del Portal de Administracion electronica en el
siguiente enlace:

http://administracionelectronica.gob.es/ctt/afirma/descargas#.VGU EvmG-So

Finalmente, con el objetivo de promover el uso del certificado digital, la Diputacion
de Castellon se ha constituido en distintas dependencias fisicas como Punto de
Registro de Usuarios de la ACCV con el objetivo de facilitar la obtencion de
certificados digitales, en soporte software, tanto a ciudadanos como a empresas
como a empleados publicos de los Ayuntamientos de la provincia de Castellén.
De las dependencias fisicas en las que es posible realizar la solicitud de un
certificado y el horario en que puede realizarse se informara debidamente en la
Sede electronica de la Diputacion.

Con el objetivo de formalizar la relacién entre la Diputacion y la ACCV se ha
suscrito el correspondiente convenio entre ambas partes.
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6.2 Certificados empleados por la Diputacion.

Los empleados de la Diputacion que deban firmar documentos digitalmente o
tener acceso a determinados servicios o aplicaciones donde se requiera un alto
nivel de autenticacion, necesitaran certificados digitales. Para este propdsito la
Diputacion de Castelldn utilizara certificados de empleado publico de la Agencia
de Certificacion de la Comunidad Valenciana (ACCV) basados en tarjeta
criptografica.

No obstante, debido a las falta de interoperabilidad de ciertas aplicaciones de las
AAPP, la Diputacién también podra utilizar certificados digitales emitidos por la
FNMT y por Seguridad Social, para la relacion de la Diputacion con otras
Administraciones publicas.

En lo referente a los sellos electronicos, de 6rgano y de Sede electronica, la
Diputacion utilizara los de la Agencia de Certificacion de la Comunidad Valenciana
y se generaran desde la entidad de registro de la Diputacion.

Todos estos certificados digitales son solicitados de forma centralizada desde el
Servicio de Administracion e Innovacion Publica de la Diputacion de Castelldn a la
ACCV u Autoridad de Certificacion correspondiente y emitidos directamente por
esta ultima sin que participen los Puntos de Registro de Usuarios de la ACCV que
la Diputacion tiene constituidos. Para mayor detalle nos referimos al siguiente
apartado de esta Politica referente al ciclo de vida de los certificados digitales
empleados por la Diputacion.

En lo que respecta al uso de certificados digitales de servidor, los utilizados para
el intercambio seguro de informacién entre Administraciones publicas se utilizara
también los de la Agencia de Certificacion de la Comunidad Valenciana, o en su
defecto, cualquiera de los emitidos por otras autoridades de certificacion que ya
tengan un alto nivel de instalacion, de sus claves publicas, en los navegadores.
Cabe senfalar que si bien estos certificados no generan actos juridicos, se ha
considerado oportuno incorporarlos a esta politica.

Finalmente, los certificados utilizados por la Diputaciéon han sido comunicados al
Ministerio de Industria, Energia y Turismo, por parte de la ACCV o Autoridad de
Certificacion correspondiente, de acuerdo a lo que prevé el articulo 30.2 de la Ley
59/2003, de Firma Electrdnica.

7. CICLO DE VIDA DE LOS CERTIFICADOS DIGITALES EMPLEADOS
POR LA DIPUTACION.

Como ya se ha sefialado, la Diputacion ha determinado que sea el Servicio de
Administracion e Innovacién Publica el punto centralizado para la solicitud de
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emision de los certificados digitales que requiera en la realizacion de sus
actividades. Estos certificados digitales son emitidos mayoritariamente por la
ACCV, pero también pueden ser emitidos por otras Autoridades de Certificacion.

La ACCV o, en su defecto, la Autoridad de Certificacion que haya emitido un
certificado digital para uso en el seno de las actividades de la Diputacion, es la
responsable de definir las politicas de gestion de los certificados digitales que
emite y por tanto es quien define la vigencia de los certificados, la manera como
se revocan, se renuevan, se validan, etc. En definitiva, todo lo que tiene que ver
con la gestion del ciclo de vida de los certificados digitales.

Para la emision de certificados digitales, la Diputacion dispone de una tipologia de
expediente especifica implementada sobre el gestor de expedientes electronicos
GESTIONA. El flujo de tramitacion que permite esta tipologia de expediente
consiste en:

1. Parala emision de un nuevo certificado digital de trabajador publico:

o El usuario que requiera de un certificado debera iniciar el tramite de
solicitud. En la peticion se debera consignar todos los datos
necesarios para la emision del certificado digital; NIF y nombre
completo de la persona para la que se emite.

o El responsable inmediato de este usuario autorizara la solicitud
mediante documento de autorizacion firmado electrénicamente.

o En ultima instancia, la solicitud sera aprobada por la Secretaria de la
Diputacion quedando constancia mediante documento de resolucion
firmado electrénicamente por la Secretaria.

o El Servicio de Administracion e Innovacion Publica cursara la
peticion a la ACCV haciendo uso de un formulario electronico
provisto por la misma ACCV e intercambiado via correo electronico.

o La ACCV iniciara el proceso de emisién y entrega del certificado
digital.

o ElI empleado recibira el certificado digital directamente desde la
ACCV 'y debera firmar manuscritamente el documento
correspondiente al contrato con la ACCV y que ademas debera
digitalizar de forma segura para anexar al expediente electronico
dentro de GESTIONA.

2. Para la emision de un nuevo certificado digital de persona juridica, de sello
de 6rgano o de representacion de la Diputacion:

Secretaria General - Servicio de Administracion e Innovacion Publica 15
innovacion@dipcas.es



DIPUTACIO POLITICA DE FIRMA ELECTRONICA
D E DE LA DIPUTACION PROVINCIAL DE CASTELLON

CASTELLO

o El Servicio de Administracion e Innovacion Publica identificara la
necesidad y dara inicio a un expediente de solicitud de certificado
digital a través de GESTIONA.

o Si la necesidad es identificada por un departamento diferente al de
Administracion e Innovacion Publica se cursara como en el caso
anterior la correspondiente peticion a través de GESTIONA por parte
del responsable del departamento y, previa a la autorizacion de
Secretaria, existira una validacién por parte del departamento de
Administracion e Innovacion Publica.

o En el caso de los certificados de sello de 6rgano o de persona
juridica sera necesario identificar los datos de la persona
responsable del certificado digital; NIF y nombre completo.

o En el caso del certificado de representacién de la Diputacion sera
necesario identificar los datos de la persona para la que se emite el
certificado digital, NIF y nombre completo, asi como el cargo que
ocupa en la Diputacién y el documento acreditativo relacionado.

o En Jdltima instancia cualquier solicitud sera aprobada por la
Secretaria de la Diputacion mediante documento de resolucion
firmado electronicamente.

o Finalmente, el Servicio de Administracion e Innovacién Publica
cursara la peticion a la ACCV haciendo uso de un formulario
electronico provisto por la misma ACCV e intercambiado via correo
electrénico.

o La ACCV iniciara el proceso de emision y entrega del certificado
digital.

o La recepcion de certificados digital de esta tipologia y su posterior
distribucion interna se centralizara en el Servicio de Administracion e
Innovacion Publica.

3. Para la emisién de un nuevo certificado digital de Sede electronica o de
servidor seguro:

o Se procedera de igual forma que en el caso anterior con la
particularidad de que sera necesario identificar la URL u otra
informacioén de caracter técnico que permitira identificar el certificado
digital que sea requerido.

En relacion a certificados digitales emitidos por otras Autoridades de Certificacion
diferentes a la ACCV, necesarios para responder a necesidades puntuales de la
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Diputacion, se aplicara el mismo procedimiento implementado sobre GESTIONA,
pero siendo necesario justificar mediante documento firmado electronicamente
por el responsable de la peticion el motivo por el que no se puede emplear un
certificado digital emitido por la ACCV. El Servicio de Administracion e Innovacién
Publica debera validar la solicitud que sera autorizada en ultima instancia por la
Secretaria de la Diputacion. Finalmente, el Servicio de Administracion e
Innovacién Publica cursara la solicitud mediante el servicio que establezca la
Autoridad de Certificaciéon emisora del certificado digital.

Para la gestién de los certificados digitales durante su vida util, el Servicio de
Administracion e Innovacion Publica de la Diputacion dispondra de un inventario
actualizado el cual, entre otros datos, incluye el numero de certificado, el tipo de
certificado, el emisor del certificado, la persona o aplicacion que gestiona el
certificado asi como la fecha de caducidad del certificado. Con el soporte de este
inventario se realizaran controles proactivos para:

- Renovar aquellos certificados digitales cuya finalidad siga existiendo en el
momento proximo a su caducidad y antes de que caduquen o comunicarlo
a la persona responsable de iniciar el proceso de renovacion.

- En conjuncion del departamento de Recursos Humanos revocar aquellos
certificados digitales de personal que deje de formar parte de la Diputacion
o0 cambie de puesto de trabajo y no requiera del certificado digital.

- En cambios del equipo de gobierno se hace una revision de todos los
certificados digitales de los cargos y se revocan los certificados
innecesarios y se emiten los adicionales que resulten necesarios.

- Periédicamente se revisan los certificados disponibles distintos a los de
empleado publico y, en caso de no ser necesarios, se procede a su
revocacion.

Adicionalmente, el usuario sera informado convenientemente de su
responsabilidad en relacién a la custodia segura del certificado digital y de los
procedimientos que debe seguir en casos en que la integridad del certificado
digital pueda ser puesta en duda, como por ejemplo si lo extravia. Para hacerlo
posible al usuario, conjuntamente con el certificado digital, se le entregara y
firmara copia de las politicas de uso del certificado digital emitidas por la
Autoridad de Certificacion emisora del certificado digital. Esta documentacion sera
custodiada digitalizada de forma segura en el expediente de GESTIONA
correspondiente a la solicitud del certificado.
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8. SELLO DE TIEMPO.

El sello de tiempo es una firma electronica generada por un tercero de confianza
de acuerdo con un certificado digital especialmente destinado al efecto.

Las caracteristicas principales del sello de tiempo deben consistir en:

- Evidencia de la fecha y hora en que se ha producido un acto. Se utiliza
conjuntamente con un documento en cualquier formato y que puede estar
firmado electrénicamente. El sello de tiempo puede hacer referencia a la:

o Firma del documento: el sello de tiempo esta asociado a la firma
electrénica.

o Creacion del documento: el sello de tiempo esta asociado al
documento.

- Mediante un proveedor de sellado de tiempo, se sellara la fecha y hora del
instante en el que se ha realizado el acto. El proveedor de sellado de
tiempo de la Diputacion de Castellén sera la Autoridad de Certificacion de
la Comunidad Valenciana.

- Se debera disponer de un proveedor de sello de tiempo alternativo para
garantizar la disponibilidad de los procedimientos de sellado de tiempo.
Estos proveedores deben estar sincronizados con la fuente fiable de
tiempo de la Real Armada Espafola segun reconoce el Esquema Nacional
de Interoperabilidad. Existen diversas fuentes de sellado de tiempo en el
mercado, y habra que escoger las que mas convengan dependiendo de:
disponibilidad del servicio, calidad del proveedor, coste del servicio,
posibilidad de firma de acuerdos de nivel de servicio y autoridad certificada
para este servicio.

- El proceso de sellado de tiempo consiste en crear una evidencia
electronica sobre una firma electronica: se calcula el resumen criptografico
o0 “hash” del documento y/o sus firmas electronicas (en el caso del
resellado). Es decir, se trata de una operacion matematica que se aplica al
conjunto de informacion sobre el que emitir el sello de tiempo y obtiene una
cadena de bits, el "hash", la cual se cifra con la clave privada del certificado
de sello de tiempo utilizado para hacer la operaciéon. Esta firma electronica
es devuelta conjuntamente con la fecha y hora de la operacion, asi como
con la informacién sobre el certificado de sello de tiempo utilizado para
hacer la firma el cual incluye la clave publica del certificado que permitira
vincular el sello de tiempo con el tercero de confianza que lo ha emitido.
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9. CLASES, TIPOS Y NIVELES DE FIRMA.

En este apartado se recopilan los aspectos relacionados con la firma electronica
en el marco de la Diputacién de Castellon, incluyendo los diferentes usos de la
firma electrénica en el ambito de sus sistemas.

Antes de ello, resulta necesario reconocer que los objetivos que persigue la
Diputacion con la implantacion de la firma electronica son fundamentalmente tres:

- Dotar a la Diputacion de un sistema para el control, el uso y la
conservacion de la documentacion origina firmada electronicamente,
gestionada en el desarrollo habitual de su actividad politica y
administrativa.

- Garantizar la gestion adecuada de los documentos de la Diputacion,
asegurando la autenticidad, la fiabilidad, la integridad y la disponibilidad
futura a lo largo de su ciclo de vida, basado en un software informatico que
ofrece una capa de gestion de documentos y archivo comun.

- Dar respuesta a las exigencias en materia de archivo electronico de la Ley
11/2007, de 22 de junio, y del Esquema Nacional de Interoperabilidad en el
ambito de la Administracion electronica.

Una vez sentados estos objetivos basicos, hay que tener presente la definicion de
las clases o tipos de firma desde un punto de vista juridico y técnico.

Desde un punto de vista juridico existen las siguientes clases de firma:

- Firma electronica ordinaria o basica: es el conjunto de datos en forma
electronica, consignados conjuntamente con otros o0 que estan asociados,
que pueden ser utilizados como medio de identificacion del firmante (donde
identificacion debe entenderse como autenticacion de entidades, segun lo
que establece la Directiva 99/93/CE, de 13 de diciembre, de firma
electronica).

- Firma electréonica avanzada: es la firma electronica que permite identificar
al firmante y detectar cualquier cambio posterior de los datos firmados, que
esta vinculada al firmante de manera unica y a los datos a los que hace
referencia y que ha estado creada por medios que el firmante puede
mantener bajo su control exclusivo.

- Firma electrénica reconocida: es la firma electronica avanzada que se
basa en un certificado reconocido y que ha estado generada mediante un
dispositivo seguro de creacion de firma, segun establece el articulo 3.3 de
la Ley 59/2003, de 19 de diciembre, de firma electrénica.
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Para las definiciones anteriores, se utiliza el concepto clave de certificado
reconocido que segun la Ley 59/2003, de firma electrdnica, en su articulo 11.1, se
define como aquellos certificados electronicos emitidos por un prestador de
servicios de certificacion, que cumplen con los requisitos establecidos en la
misma Ley en cuanto a la comprobacion de la identidad y el resto de
circunstancias de los solicitantes, y la fiabilidad y las garantias de los servicios de
certificacion que presten.

Desde un punto de vista técnico existen los siguientes tipos de firma:

- Firma attached: Los datos de firma residen en el documento firmado. Por
lo tanto, el mismo documento dispone de toda la informacion para
comprobar la autenticidad e integridad del documento, asi como la
informacién necesaria para la validacion de la firma. Cabe diferenciar entre
dos tipos diferentes de firma attached:

o Enveloped (incrustada), en este caso el documento firmado esta
compuesto por el contenido del documento a firmar mas la firma de
este contenido.

Documento firmado:

o Enveloping (envolvente), en este caso el documento firmado es la
firma electronica del documento a firmar y dentro de esta firma esta
el propio documento a firmar.

Documento firmado:
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- Firma detached: los datos de firma residen fuera del documento a firmar,
pero asociados a éste. Los datos de la firma se mantendran por separado
durante todo el ciclo de vida del documento. Para validar la firma hay que
crear un documento de evidencia electronica que contenga de forma
conjunta el documento y sus datos completos de la firma.

Adicionalmente, sobre un documento podran realizarse un numero variable de
firmas electronicas. En este sentido diferenciaremos entre los siguientes niveles
de firmas:

- Firma simple: el documento contiene una unica firma.

- Firma multiple: el documento contiene dos o mas firmas. Esta firma
multiple consiste en que varios firmantes firmen el documento
consecutivamente, ya sea de forma secuencial segun orden
predeterminado o sin que sea relevante el orden las firmas. Este nivel de
firma se puede aplicar sobre el documento original cada vez, lo que se
identifica como firma paralela, o sobre el documento firmado, que se
identifica como firma anidada.

Documento firmado con firma paralela:

Documento firmado con firma anidada:
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La firma multiple se utilizara en diversas situaciones en el marco de los
procedimientos de la Diputacién, como por ejemplo en la firma de documentos
electronicos por mas de un empleado publico o en el resellado de tiempo de
documentos electronicos firmados previamente (ver apartado anterior) para
actualizar la validez legal del documento a lo largo del tiempo, antes de que
pueda quedar en entredicho la validez criptografica de la firma electrénica.

9.1 Formatos de firma.

Partiendo de los conceptos basicos sobre firma electronica descritos
anteriormente, a continuacion se describen los formatos de firma electronica que
va a utilizar la Diputacién en el marco de esta Politica de firma electrénica.

9.1.1 Firma electrénica con politica de firma y con sello de tiempo.

Este sera el formato de firma electrénica para los documentos electronicos y
foliados de expediente que se deban guardar durante un periodo de tiempo
inferior a la caducidad del certificado digital utilizado para generar el sello de
tiempo asociado a la firma electronica. En el caso de multiples firmas, se tendra
en cuenta:

- Firma paralela: la primera fecha de caducidad del sello de tiempo dentro de
las distintas firmas.

- Firma anidada: la fecha de caducidad del sello de tiempo de la ultima firma.
Este formato de firma se genera a partir de:

- Una firma electronica avanzada que incluye el identificador de la normativa
aplicada para generarla. Hasta aqui, técnicamente el formato se conoce
como AJES-EPES.

- La incorporacion a la anterior de un sello de tiempo que situa la firma
electronica en un momento determinado del tiempo. Técnicamente, este
formado es conocido como AJES-T.

La representacion grafica de este formato de firma es la siguiente:
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Firma electronica con normativa de firma y sello de tiempo (AdES-T):

La firma electronica con normativa de firma explicita (AdES-T), debe contener
todos los elementos que se listan a continuacion de los cuales todos, excepto el
ultimo, corresponden al formato AJES-EPES (firma electronica avanzada con
identificador de normativa de firma, pero sin sello de tiempo):

- Los datos firmados por el usuario, como por ejemplo un documento
electrénico

- El tipo de contenido firmado: ContentType
- El resumen criptografico del mensaje: MessageDigest

- El certificado empleado para firmar. ESSSigningCertificate o0
OtherSigningCertificate

- Lafecha y hora alegada de la firma: SigningTime (Opcional)

- Las pistas sobre el contenido firmado: ContentHints (Opcional)

- La identificacién del contenido firmado: Contentldentifier (Opcional)
- Lareferencia a los contenidos: ContentReference (Opcional)

- La indicacion del tipo de compromiso: CommitmentTypelndication
(Opcional)

- La localizacion del firmante: SignerLocation (Opcional)

- Los atributos del firmante: SignerAttributes (Opcional)

- El sello de fecha y hora sobre el contenido: ContentTimestamp (Opcional)
- Contrafirma: Countersignature (Opcional)

- ldentificacion de la politica de firma: SignaturePolicyldentifier (normativa de
firma electronica segun esta Politica)

- Sello de fecha y hora de la firma: SignatureTimeStamp
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9.1.2 Firma electronica de archivo.

Este sera el formato de firma electronica utilizado para los documentos
electronicos y foliados de expediente que se deban guardar mas del tiempo de
caducidad del certificado digital utilizado para generar el sello de tiempo asociado
a la firma electrénica. En el caso de multiples firmas, se tendra en cuenta:

- Firma paralela: la primera fecha de caducidad del sello de tiempo de cada
una de las distintas firmas.
- Firma anidada: fecha de caducidad del sello de tiempo de la ultima firma.

Este formato de firma se genera a partir de:

- Una firma electronica avanzada extensa que incluye de forma
autocontenida todos los elementos de verificacion de la vigencia del
certificado para poder repetir la validacién de la firma de forma autonoma.
Hasta aqui, técnicamente el formato se conoce como AdES-XL.

- La incorporacion a la anterior de un sello de tiempo que situa la firma
electrénica en un momento determinado del tiempo, previendo el resellado
de tiempo sucesivo de manera periddica para garantir su validez en el
tiempo. Técnicamente, este formado es conocido como AJES-A.

El formato AdES-A es el formato de firma mas completo y esta pensado
expresamente para los documentos que se quiere garantizar la disponibilidad y
validez a lo largo del tiempo. La representacion grafica de este formato de firma
es la siguiente:

Firma electronica de Archivo (ES-A):

La firma electronica de archivo (AdES-A), debe contener todos los elementos que
se listan a continuacion de los cuales todos, excepto el ultimo, corresponden al
formato AdES-XL (firma electrénica avanzada con evidencias de validacion
autocontenidas, pero sin resellado sucesivo de tiempo):
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- La firma electronica: Signature

- El certificado utilizado para firmar: SigningCertificate o Keylnfo:X509Data
- Lafecha y hora alegada de la firma: SigningTime (Opcional)

- El formato del objeto de datos firmado: DataObjectFormat (Opcional)

- La indicacion del tipo de compromiso: CommitmentTypelndication
(Opcional)

- Ellugar de produccién de la firma: SignatureProductionPlace (Opcional)
- Elrol del firmante: SignerRole (Opcional)

- El sello de fecha y hora sobre el contenido: AllDataObjectsTimeStamp o
IndividualDataObjects TimeStamp (Opcional)

- La contrafirma: Reference o CounterSignature (Opcional)

- ldentificacion de la politica de firma: SignaturePolicyldentifier (normativa de
firma electronica segun esta Politica)

- Sello de fecha y hora de la firma: SignatureTimeStamp

- Referencias completas de certificados: CompleteCertificateRefs

- Referencias completas de revocacion: CompleteRevocationRefs

- Referencias completas de certificados de atributos: AttributeCertificateRefs
- Referencias completas de revocacion de atributos: AttributeRevocationRefs
- Sello de fecha y hora sobre la firma completa: SigAndRefsTimeStamp

- Sello de fecha y hora sobre las referencias de certificados y revocaciones:
RefsOnlyTimeStamp

- Valores de certificados: CertificateValues
- Valores de revocacion: RevocationValues
- Valores de certificados de atributo: AttrAuthoritiesCertsValues

- Valores de revocacion de certificados de atributo:
AttributeRevocationValues

- Sello de fecha y hora de archivo: Archive TimeStamp

En el caso de firmas sobre documentos con formato PDF este tipo de firma
electronica de archivo se denomina PAdES-LTV o firma electrénica de larga
duracion (Long Term Validation).
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Para su generacion se parte de una firma AdES-EPES, segun hemos visto
anteriormente y que sobre documentos PDF se denominara PAJES-EPES
incluyendo, de forma recomendada, un sello de tiempo y una respuesta de
validacion de la firma del servicio OCSP correspondiente. Puede incluir ademas
motivos de firma, el lugar de la firma y datos de contacto del firmante. Incluye
ademas la politica de firma.

Sobre estas firmas se puede construir una firma PAJES-LTV que incluye para la
verificacion de las firmas y del contenido, de que las Autoridades de Certificacion
en el momento de la validacion eran correctas, la respuesta del servicio de
validacion OCSP y un sello de tiempo sobre esta verificacion de firmas.

Se puede anadir a la firma, posteriormente y antes de la caducidad del ultimo
sello de tiempo, un nuevo comprobante de verificacion que garantiza que la
verificacion que se hizo en su momento continua siendo valida y se afnade un
nuevo sello de tiempo para proteger las firmas y sus validaciones.

Ejemplo:

— Validacién de los

datos y de | firma
Sello de tiempo

Validacién 2 de los
datos y de la firma

Sello de tiempo 2

Validacion de los
datos y de la firma
Sello de tiempo

9.2 Validacion de firmas.

Para garantizar la validez juridica de los documentos electronicos firmados
digitalmente, cualquier documento que entre o se genere en la Diputacion y que
contenga una firma electronica y/o un sello de tiempo, previamente a su
almacenaje en el gestor documental de la Diputacién, sera validado
convenientemente.

Con el objetivo de validar un documento electrénico firmado electrénicamente o
que contenga un sello de tiempo se utilizara la plataforma de validacion @firma
del Ministerio de Industria, Energia y Turismo y los procedimientos que ésta
establezca en cada momento. Sélo en aquellos casos en que el proceso de
validacion de todas las firmas electronicas y, en su caso sellos de tiempo, sea
satisfactoria se procedera a almacenar el documento electronico dentro del gestor
documental de la Diputacion. En caso contrario no se aceptara el documento y se
comunicara a su emisor.
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En los casos que los documentos firmados electrénicamente provengan de una
plataforma de confianza, la cual asegure esta validacion, se podra admitir el
documento sin necesidad de volver a validar las firmas electrénicas, como por
ejemplo el caso de la plataforma del Estado de facturacién electrénica FACe.

En el caso de que sea necesaria la preservacion de la validez juridica del
documento mas alla del tiempo de vida del certificado digital utilizado para su
firma electronica o del sello de tiempo asociado, se procedera a completar la firma
electrénica, en los casos en que ésta aun no lo esté, hasta firma electronica de
archivo, es decir-Ao -LTV.

10. MANTENIMIENTO Y PRESERVACION DE FIRMAS ELECTRONICAS.

10.1 Resellado de firmas electronicas.

El objetivo principal de esta funcidn es garantizar la firma electronica a lo largo del
tiempo mediante un proceso consistente en renovar el sello de fecha y hora,
afiadiendo un nuevo eslabon a la cadena de evidencias electronicas de la firma
electronica que ya esta en el documento.

Para poder aplicar dicho proceso es necesario que las firmas estén en un formato
que permita afadir sellos de tiempo sucesivos. Estas son las firmas del tipo
AdES-A, XAdES-A en el caso de documentos en formato XML o PAdES-LTV en
el caso de documentos en formato PDF. En el caso de que una firma no esté en
estos formatos, previo al resellado se completara la firma, que en cualquier caso
estara como minimo en un formato AJES-T, a uno de los formatos que se acaban
de indicar.

Este sera un proceso que se realizara:

- En el momento en que esté a punto de caducar el ultimo sello de tiempo
aplicado a la firma electrénica a preservar.

- Excepcionalmente, cuando se detecte una posible obsolescencia
tecnologica de los algoritmos o de las claves utilizadas para la generacion
de una firma electronica.

El proceso de resellado de tiempo de firmas electronicas partira, tal y como se
acaba de establecer, de documentos firmados de forma longeva con firmas de
tipo AJES-A ya que su estructura permite esta posibilidad. Sobre estas firmas se
incorporara un nuevo sello de tiempo generado con un certificado digital
especifico de sellado de tiempo de reciente emision y, por tanto, que disponga de
un periodo de validez superior al de la firma a resellar, asi como de una longitud
de clave y algoritmo criptografico que no estaran comprometidos segun es
describe en el siguiente subapartado.
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En definitiva, el resellado consiste, pues, en mantener la validez de la firma
incorporando nueva informacién criptografica, concretamente sellos de fecha y
hora, en la misma estructura de la firma electronica.

La Diputacion reconoce a través de esta politica la existencia de la posibilidad de
aplicar medidas de seguridad suficientes que eviten cualquier modificacion
malintencionada de documentos sin emplear técnicas de resellado de tiempo,
asegurando asi su integridad y no repudio. Sin embargo, la Diputacion opta por el
meétodo descrito en este subapartado ya que facilita la disponibilidad de
evidencias suficientes de la preservacion, reguladas por la Ley 59/2003, de firma
electronica, que de otra manera habria que justificar con un complejo sistema de
evidencias electrénicas.

10.2 Mantenimiento de la validez juridica de las firmas en fase de vigencia.

La firma electronica otorga validez juridica a los documentos electronicos. No
obstante, esta validez esta sujeta a los siguientes riesgos que deben gestionarse
debidamente con tal de mantener la validez juridica de un documento electrénico
durante las fases de tramitacion y vigencia y, en su caso, de archivo. Estos
riesgos son:

1. Caducidad del certificado digital con el que se firma un documento
electrénico. Puede cuestionarse la validez de un documento
electronico a partir del dia que caduque el certificado digital que lo firmo,
si no se puede acreditar con total garantia la fecha en que se genero
dicha firma, la cual debe ser evidentemente posterior a la fecha de
emision del certificado digital y anterior a la fecha de revocacion o
caducidad del certificado digital. Para garantizar el momento en que se
gener6 la firma electronica, ésta debe ser completada con un sello de
tiempo emitido por una Autoridad de Certificacion, siempre antes de la
caducidad o revocacion del certificado digital que la emitié.

En aquellas situaciones en que este riesgo pueda materializarse, la
Diputacion de Castellén realizara firmas como minimo de formato
AdES-T, tanto a nivel de PDFs como de XML.

2. Validez del certificado digital en el momento de generarse la firma
electréonica. Puede cuestionarse la validez de un documento
electronico si no existe la evidencia suficiente de que el certificado
digital estaba vigente el dia que se genero la firma electronica, es decir,
no estaba revocado. Para guardar la evidencia de que un certificado
digital en una fecha determinada, la de la firma, no estaba revocado es
necesario completar la firma con la informacién de la validacion de este
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aspecto contra la Autoridad de Certificacion emisora del certificado en el
mismo momento de emision de la firma.

En este sentido hay que tener en cuenta que las Autoridades de
Certificacion, en el momento en que un certificado digital caduca,
eliminan las evidencias de revocacion de su lista de certificados
revocados por lo que si no se guarda la evidencia mencionada, una vez
caducado el certificado con el que se emitid la firma electronica, no
existira la certeza de que el certificado no estaba revocado en el
momento de generarla.

En aquellas situaciones en que este riesgo pueda materializarse, la
Diputacion de Castelldn realizara firmas de formato AJES-XL, tanto a
nivel de PDFs como de XML, o superiores, pudiendo ser XAdES-A, en
el caso de XML o PAJES-LTV en el caso de PDF.

3. Obsolescencia tecnolégica de la longitud de las claves criptograficas
contenidas en el certificado digital y con las que se generan las
firmas electrénicas. Un documento electrénico puede dejar de tener
validez juridica a partir del dia en que se ponga en duda la seguridad de
las claves criptograficas con las que se firmd. En este escenario podrian
reproducirse de forma incontrolada firmas generadas con las claves
puestas en duda y, por lo tanto, todas las firmas generadas con la
tecnologia obsoleta se pondrian en duda. Para resolver este aspecto se
requiere de claves criptograficas de mayor longitud y generar sucesivos
refirmas a partir de firmas electronicas que permitan incorporar estos
sellos de tiempo.

En aquellas situaciones en que este riesgo pueda materializarse, igual
que en el caso anterior, la Diputacion de Castellon realizara firmas de
formato AdES-XL, tanto a nivel de PDFs como de XML, o superiores,
pudiendo ser XAdES-A, en el caso de XML o PAJES-LTV en el caso de
PDF.

Partiendo de la base de lo que se acaba de exponer, la Diputacién de Castellén
aplicara el siguiente proceso de mantenimiento de la validez juridica de las firmas
electronicas de aquellos documentos cuya validez juridica deba ser preservada
mas alla de la validez del sello de tiempo incorporado a su firma electronica:

1. Durante la fase de tramitacion los documentos generados por la Diputacion
seran firmados con formatos de firma electronica preservables, es decir en
formato de firma de archivo. En este sentido, todos los documentos a ser
firmados seran generados en formato XML, y fima XAdES-A, o PDF/A 'y

firma PAJES-LTV.
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2. Para aquellos documentos electronicos recibidos  firmados
electronicamente de terceras partes, una vez validada correctamente la
firma, se procedera a completarla hasta convertirla en formato de firma de
archivo.

En este ambito, se aceptara cualquiera de los formatos de documentos
reconocidos por el MGDE de la Diputacion de Castellon (ver apartado
3.4.4), pero en caso de diferir de los formatos XML o PDF, y una vez
completada la firma del documento recibido hasta un formato preservable,
se realizara un proceso de cambio de formato a XML o PDF mediante la
emision de una copia auténtica que sera firmada automatizadamente con
sello de dérgano de la Diputacion. En cualquier caso, el documento de
partida se guardara en el formato recibido y con la firma completada.

3. Mientras los documentos residan en el gestor documental, previo al
proceso de cierre y foliado del expediente, en el médulo DM de Alfresco, se
procedera a su resellado de tiempo periddico siempre con caracter previo a
la caducidad del ultimo sello de tiempo asociado a una firma electrénica.

4. En el momento de cierre del expediente y aceptacion de su transferencia
por parte del Servicio de Archivo, desde el médulo DM al RM de Alfresco,
se procedera a realizar el proceso de foliado del expediente por el cual se
generara un documento XML con una firma de formato XAdES-A. Este
documento contendra un indice de los documentos que conforman el
expediente junto con un resumen criptografico de los mismos de forma que
s6lo manteniendo la validez juridica de la firma electronica documento de
foliado del expediente se garantizara la integridad de los documentos que
lo conforman partiendo del recalculo de su resumen criptografico.

No obstante, antes del proceso de foliado, se procedera a realizar un
proceso de validacion de todas las firmas electrénicas asociadas a los
documentos que conformaran el foliado del expediente y a completarlas
con el resultado de la validacion. Ello permitira garantizar que todos los
documentos que conformaran el foliado del expediente al que pertenecen
tengan validez juridica y, por tanto, disponer de una evidencia mas de que
al cierre del expediente todos los documentos tenian validez juridica. En
caso de error en el proceso de validacion la transferencia del expediente
bajo la responsabilidad de Archivo sera rechazada y no se realizara el
proceso de foliado.

5. En el momento de transferencia desde el gestor documental al repositorio
de preservacion documental o archivo longevo, antes de consolidar el
ingreso de los documentos en dicho repositorio, el sistema procedera a
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validar todas las firmas electréonicas asociadas a los documentos a
ingresar, en el caso de expedientes solo sobre el foliado del expediente, y
a completarlas con el resultado de la validacién. Ello permitira garantizar
que todo lo que entra en el archivo longevo tenga validez juridica y, por
tanto, disponer de una evidencia mas de que al inicio de la preservacion los
documentos tenian validez juridica. En caso de error en el proceso de
validacion la transferencia del documento al archivo longevo sera
rechazada.

Por lo tanto, en cualquier caso, se preservaran firmas electronicas de documentos
bajo formato XML o PDF y con tipo de firma XAdES-A o PAdES-LTV,
respectivamente.

11. METADATOS DE FIRMA ELECTRONICA.

Los metadatos que son de aplicacion a las firmas electronicas que se generen o
se reciban en el marco de las actividades de la Diputacion de Castellon quedan
establecidas por su Modelo de gestion de Documentos Electrénicos en el cual se
define el vocabulario de metadatos de la Diputacion y que contiene un
subconjunto de las mismas de aplicacion directa a las firmas electrénicas. Estos
metadatos se relacionan a continuacion:

Identificad

Consignacio

(o]

Metadato

Definicion

n

Identificad | Numero de identificacion fiscal del | Obligatorio
ADPC.300
] or del | firmante. Debe ser extraido del
Firmante certificado digital.
ADPC.300 | Tipo de | Identificar el tipo de firma. Debe ser | Obligatorio
2 firma extraida de la firma electronica.
Nombre de la persona fisica o | Obligatorio
Nombre
ADPC.300 del juridica que ha realizado la firma
e
3 electronica del documento. Debe ser
Firmante
extraida del certificado digital.
Fecha de la generacion de la firma. | Obligatorio
ADPC.300 | Fecha de
Debe ser extraida de la firma
4 firma
electronica.
ADPC.300 | Formato Formato que tiene la firma. Debe ser | Opcional
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5 de firma extraido de la firma electronica.
Cargo que ocupa el firmante dentro | Opcional
de la organizacion de la Diputacién.
ADPC.300 | Cargo del| Se puede extraer del Directorio
5 Firmante Activo de Windows o del portafirmas
en el momento de generarse la
firma.
Ante el hecho que, segun la Politica | Obligatorio
de Firma de la Diputacion, las firmas
Fecha de | electrénicas siempre seran de tipo
Caducidad | archivo o completadas con un sello
ADPC.300 | de la| de tiempo, este metadato se
6 Firma correspondera con la fecha de la
Electronic | caducidad del ultimo certificado
a digital con el que se haya
completado con sello de tiempo la
firma.
Version Identificador normalizado de la | Obligatorio
ADPC.300 del version del Vocabulario de
Vocabulari | Metadatos de la Diputacion de
! ode Castelldn segun la cual se estructura
Metadatos | la descripcion de la firma electrénica.
12. NORMATIVAS DE FIRMA ELECTRONICA.

Una normativa de firma electronica es un documento que contiene un conjunto de
normas relativas a la firma electrénica, en un contexto particular (contractual,
juridico, legal,...) que tiene por objetivo poder determinar la validez de una firma
electronica en una transaccion en particular.
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Estas normas se organizan sobre los conceptos de generacién y validacion de la
firma electronica y definen las reglas y obligaciones de todos los actores
involucrados en estos procesos. En este sentido, especifican la informacion que
debe incluir el firmante en el proceso de generacion de la firma, y la informacion
que debe comprobar y complementar el verificador en el proceso de validacion de
la misma.

La Diputacion de Castellon empleara las normativas de firma electronica
compartidas bajo licencia de uso BY-NC-SA de Creative Commons por la
empresa Astrea la Infopista Juridica SL y que se puede consultar de forma
actualizada en el siguiente enlace:

http://astrea.es/web12/spcesp.htm

Una vez dentro de este enlace web, para acceder a las normativas de firma
electronica debera consultarse el apartado 5.1 sobre Estandares técnicos de la
Politica de Seguridad Documental propuesta por Astrea.

Astrea, con la publicacion de la biblioteca de normativas de firma electrénica,
pretende facilitar a las herramientas de creacion y de validacion de firmas
electronicas la automatizacion de los procesos de tratamiento de las mismas, en
base a la normativa de firma electronica seleccionada en cada caso, mediante el
establecimiento de unas reglas basicas, que sean comunes para todas las
administraciones publicas. De este modo se homogeneiza el contenido técnico de
las firmas electronicas favoreciéndose asi la interoperabilidad de las firmas
electrénicas en las relaciones interadministrativas, al.

En este sentido, las diferentes normativas de firma electrénica incorporan
compromisos de firma, que son particularizaciones de la politica general, y que
permiten definir con mayor granularidad los controles sobre las reglas de creacion
y validacion de las firmas electronicas; como pueden ser: los niveles de seguridad
aceptados en el certificado de firma, rol o cargo del responsable de producir la
firma, etc.

En la biblioteca de Astrea se recogen las normativas de firma electronica
asociadas a los actos administrativos mas relevantes dentro de los
procedimientos telematicos de las administraciones publicas. En total se recogen
34 normativas de firma electronica segun se relacionan a continuacion:

- Acto de ciudadano (5.1.1.1 ETSEAJ)
o Acto de declaracion de voluntad (5.1.1.2 ETSEAJ)
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= Acto de solicitud de ciudadano (5.1.1.3 ETSEAJ)
= Acto de conformidad de ciudadano (5.1.1.4 ETSEAJ)
» Acto negocial de ciudadano (5.1.1.34 ETSEAJ)
o Acto de comunicacion previa de ciudadano (5.1.1.5 ETSEAJ)
o Acto de declaracion responsable de ciudadano (5.1.1.6 ETSEAJ)
o Acto de queja o sugerencia de ciudadano (5.1.1.33 ETSEAJ)
- Acto de la Administracién (5.1.1.7 ETSEAJ)
o Acto administrativo (5.1.1.8 ETSEAJ)
= Acto resolutorio o de tramite definitivo (5.1.1.9 ETSEAJ)
= Acto de simple tramite (5.1.1.10 ETSEAJ)
= Acto de comunicacion electronica (5.1.1.11 ETSEAJ)
* Acto de recepcion electrénica (5.1.1.12 ETSEAJ)
* Acto de notificacion electronica (5.1.1.13 ETSEAJ)

* Acto de transmision electronica de datos (5.1.1.14
ETSEAJ)

= Acto de constancia (5.1.1.15 ETSEAJ)
* Acto de publicacién (5.1.1.16 ETSEAJ)
* Acto de copia auténtica (5.1.1.17 ETSEAJ)

o Acto de copia auténtica compulsada (5.1.1.18
ETSEAJ)

o Acto de copia auténtica migrada (5.1.1.19
ETSEAJ)

o Acto de copia auténtica digitalizada (5.1.1.20
ETSEAJ)

* Acto de copia simple (5.1.1.21 ETSEAJ)
* Acto de levantamiento de acta (5.1.1.22 ETSEAJ)
* Acto certificante (5.1.1.23 ETSEAJ)
= Acto consultivo (5.1.1.24 ETSEAJ)
= Acto visto bueno de la Administracion (5.1.1.25 ETSEAJ)
» Acto de foliado (5.1.1.26 ETSEAJ)
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= Acto de fiscalizacion (5.1.1.27 ETSEAJ)

= Acto de propuesta (5.1.1.28 ETSEAJ)

» Acto de dacion de fe (5.1.1.29 ETSEAJ)

= Acto de solicitud de la Administracion (5.1.1.31 ETSEAJ)

= Acto de declaracion responsable de la Administracion
(5.1.1.32 ETSEAJ)

o Acto negocial (5.1.1.30 ETSEAJ)

13. CASOS DE USO DE LA FIRMA ELECTRONICA.

13.1 Foliado de expedientes electronicos.

Previo a la descripcion de los casos de uso de firma electronica que se incluyen
en los siguientes subapartados, es interesante comentar un concepto clave en
este entorno de la documentacion administrativa, y que no es otro que el foliado
electrénico del expediente electronico. Para ello se aprovecha la definicion que
hace la Ley 11/2007, en su articulo 32:

- El expediente electronico es el conjunto de documentos electronicos
asociados a un procedimiento administrativo, cualquiera que sea el tipo de
informacion que contengan.

- El foliado de los expedientes electronicos se llevara a cabo mediante un
indice electrénico, firmado por la Diputacidon, que garantizara la integridad
del expediente electronico y permitira su recuperacion siempre que sea
necesario, siendo admisible que un mismo documento forme parte de
diferentes expedientes electronicos.

La estructura del foliado del expediente electronico debera contener, segun el
articulo 32.1 de la Ley 11/2007, la lista exhaustiva de todos los documentos que
formen parte del expediente guardandose para cada uno de los documentos:

- Clave del catalogo. Consistente en el identificador del documento dentro
del expediente y que equivale al metadato con identificador “ADPC_0032" y
denominacion “Identificador del Documento” segun el vocabulario de
metadatos de la Diputacion.

- Nombre del fichero. Consistente en el metadato con identificador
“ADPC_0030" y denominacién “Nombre del Documento”.

- Resumen criptografico/’"Hash” del documento. Como se ha comentado en
el apartado 8.9 de la Politica de firma electronica, esta informacién
permitira validar la integridad del documento en cualquier momento
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permitiendo que el documento deje de ser resellado y reduciendo la
complejidad tecnoldgica de las soluciones de preservacion de documentos
electronicos de la Diputacion. Esto obliga, tal y como se define en el
subapartado 3.3.2 del Modelo tecnolégico dentro del MGDE, a que exista
una funcionalidad que a partir de un documento electrénico calcule el hash
de un documento para comprobar su integridad comparandolo con la
informacion que consta en el foliado del expediente al que pertenece.

Finalmente, el indice del contenido del expediente, se guardara en un archivo
XML, que debera estar firmado con sello electronico de la Diputacion. Esta firma
sera en formato XAdES-A y se aplicaran procedimientos de resellado de tiempo
mientras sea necesario preservar el expediente al que pertenece el documento de
foliado segun la Tabla de Evaluacion Documental aplicable.

Cabe mencionar que, en aquellos casos en que la duraciéon del sello de tiempo
permita dar cumplimiento a la tabla de evaluacién documental de aplicacion a la
tipologia de expediente, podra emplearse alternativamente el formato de firma
XAdES-T al formato XAdES-A y no se requerira de procesos de resellado de
tiempo.

La normativa de firma electronica que sera de aplicacion al acto de foliado de
expedientes electronicos es “Acto de foliado (5.1.1.26 ETSEAJ)” bajo el cédigo de
referencia 1.3.6.1.4.1.15096.2.3.201104.26.

Después de definir los conceptos de expediente electronico y de foliado del
mismo, se describen los principales casos de uso de la firma electronica
reconocidos por esta Politica de firma electrénica i vinculados con la normativa de
firma electrénica correspondiente.

13.2 Firma electronica de un documento electronico

Este caso de uso reconoce la posibilidad general de firmar electronicamente
documentos en soporte electronico en cualquier momento de su ciclo de vida
independientemente de la aplicacidon que los genere o los trate. Las principales
caracteristicas de este caso de uso son:

- Se realiza la firma sobre un documento original en soporte electrénico.

- El documento original y las firmas se deben incorporar al sistema de
gestién documental.

- Para asegurar la integridad y la autenticidad de la firma recibida de la
aplicacion de creacion de firmas, sera necesario validarla y completarla,
utilizando los servicios de firma electrénica de la ACCV.
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- Hay que incorporar al sistema, la evidencia de validacion, es decir, la firma
completada, la cual, en el caso de ficheros de formato XML, sera el mismo
documento con firma attached y, en el caso de ficheros de formato PDF, el
mismo documento también con firma attached. Por lo tanto, no se prevé
gestionar firmas detached.

- El documento electrénico estara en cualquier formato de los aceptados por
la Diputacion, pero, en caso de documentos que sea necesario garantizar
su preservacion a largo plazo, se realizara un proceso previo a la firma
electronica de cambio de formato a PDF/A y XML.

- El documento se podra firmar diversas veces y por diferentes usuarios.
- Se podra firmar en paralelo y/o de forma anidada.

- En el caso de documentos que no se deban guardar mas alla de la validez
del sello de tiempo que utilice la Diputacién, la firma se generara en
formato AJES-T o si no es posible, se completara hasta a este formato.

- En el caso de que los documentos se deban guardar mas alla de la validez
del sello de tiempo que utilice la Diputacion, la firma electronica se
generara o se completara a AJES-A. Para los documentos PDF sera
PAdJES-LTV y para los documentos XML sera XAdES-A.

- El documento resultante sera incorporado al gestor documental.

Por lo que respecta al tipo de firma, se establecen las siguientes caracteristicas o
requerimientos:

- Clase de firma: Avanzada o Reconocida.

- Tipo de certificado: Para las firmas generadas por la Diputacion, Certificado
de trabajador Publico o Certificado de Sello Electronico de la Diputacion
emitidos por la ACCV. Para las firmas generadas por los ciudadanos,
cualquier certificado digital de los admitidos segun esta Politica de firma
electronica en el apartado 8.5.1.

-  Formatos: PAdES. Inicialmente en formato PAdES-T. En el caso de
preservacion se completara la firma a formato PAJES-LTV.

- Sello de tiempo: Si
- Nivel de firma: Simple, Multiple (anidada o paralelo)

- Tipo de firma: Attached.

- Normativa de firma:
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o En el caso de firma emitida por la Diputacion u otra Administracion
Publica: Acto de la Administracion (5.1.1.7 ETSEAJ) bajo el codigo
de referencia 1.3.6.1.4.1.15096.2.3.201104.7

o En el caso de firma emitida por la ciudadania: Acto de ciudadano
(5.1.11 ETSEAJ) bajo el cédigo de referencia
1.3.6.1.4.1.15096.2.3.201104.1

13.3 Copia auténtica electronica de documentos en papel: digitalizacion
segura.

Este caso de uso reconoce la posibilidad de obtener documentos electronicos con
consideracion de copia auténtica a partir de documentos en soporte papel. Las
principales caracteristicas de este caso de uso son:

- Consiste en la firma electrénica de un documento digitalizado, en formato
PDF/A, para crear una copia auténtica electronica.

- La firma es necesaria para garantizar la integridad y la autenticidad del
documento digitalizado y la fecha de digitalizacion.

- El personal de la Diputacion que digitaliza la documentacion es el
responsable de firmar electronicamente el documento digitalizado, y debe
estar habilitado formalmente para hacerlo. Su firma electrénica implicara la
exactitud e integridad del documento electronico obtenido como imagen del
documento papel digitalizado

- Los documentos digitalizados se firman incorporando un sello de tiempo.
Se genera una firma PAdES-T.

- Para asegurar la integridad y la autenticidad de la firma recibida de la
aplicacién de creacion de firmas, sera necesario validarla.

- En el caso de que los documentos se deban guardar mas alla de la validez
del sello de tiempo que utilice la Diputacion, la firma electronica se
generara o se completara a PAdES-LTV.

Por lo que respecta al tipo de firma, se establecen las siguientes caracteristicas o
requerimientos:

- Tipo de firma: Avanzada o Reconocida (sélo en el caso de firma emitida por
el trabajador publico de la Diputacion haciendo uso de tarjeta criptografica)

- Tipo de certificado: Certificado de trabajador Publico o Certificado de Sello
Electrénico de la Diputacion emitidos por la ACCV.
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- Formatos: PAdES. Inicialmente en formato PAdES-T. En el caso de
requerirse preservacion mas alla de la duracién del sello de tiempo se
completara la firma a formato PAdES-LTV.

- Sello de tiempo: Si

- Nivel de firma: Simple

- Tipo de firma: Attached.
- Normativa de firma:

o En el caso de proceso de digitalizacion asistido por el trabajador
publico de la Diputacion: Acto de copia auténtica compulsada
(5.1.1.18 ETSEAJ) bajo el codigo de referencia
1.3.6.1.4.1.15096.2.3.201104.18

o En el caso de proceso de digitalizacion automatizada: Acto de copia
auténtica digitalizada (5.1.1.20 ETSEAJ) bajo el cédigo de referencia
1.3.6.1.4.1.15096.2.3.201104.20

13.4 Copia auténtica electronica de un documento firmado
electrénicamente.

Este caso de uso reconoce la posibilidad de obtener copias electrénicas de
documentos originales firmados electronicamente aplicando un cambio de formato
a PDF/A para ser entregados al ciudadano o a otras Administraciones Publicas en
soporte electronico o papel. Las principales caracteristicas de este caso de uso
son:

- A partir de un documento original firmado electronicamente se obtiene una
copia auténtica, firmada digitalmente, para ser entregada al interesado en
soporte papel o electrénico.

- La copia del documento electronico debe estar en un formato normalizado
y estandarizado, normalmente PDF, antes de firmarla.

- La copia auténtica del documento electrénico se genera a partir de un
proceso por el cual:

o se eliminan las firmas electronicas del documento electrénico original
origen y se genera el documento PDF con el mismo contenido,

o se incorpora un Cédigo Seguro de Verificacion (CSV) de manera que
se pueda imprimir y, posteriormente, mediante este CSV, comprobar
en la Sede electrénica de la Diputacion la integridad del documento
impreso,
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o se incorpora junto el CSV anterior las menciones oportunas para su
validacion en la Sede electronica de la Diputacién considerandose
en cualquier caso la URL en la que se podra realizar la validacion.

o v, finalmente, se firma de forma automatizada y una unica vez con el
sello de 6rgano de la Diputacion, segun establece la Ley 11/2007 en
su articulo 30.5: “las copias realizadas en soporte papel de
documentos publicos administrativos emitidos por medios
electronicos y firmados electronicamente tendran la consideracion
de copias auténticas, siempre que incluyan la impresion de un
codigo generado electronicamente o otros sistemas de verificacion
que permitan contrastar su autenticidad por medio del acceso a los
archivos electronicos” de la Diputacion y en su articulo 18.1.a):
“Sello electronico de Administracion Publica, 6érgano o entidad de
derecho publico, basado en certificado electronico que retne los
requisitos exigidos por la legislacion de firma electronica.”

Por lo que respecta al tipo de firma, se establecen las siguientes caracteristicas o
requerimientos:

- Tipo de firma: Avanzada.

- Tipo de certificado: Certificado de Sello Electrénico de la Diputacion emitido
por la ACCV.

- Formatos: Firma en PDF. Se generara en formato PAdES-T. En el caso de
que este documento se deba conservar por un periodo superior a la
duracién del sello de tiempo, se procedera a completar la firma, creando un
PAJES-LTV.

- Sello de tiempo: Si

- Nivel de firma: Simple

- Tipo de firma: Attached.

- Normativa de firma: Acto de copia auténtica migrada (5.1.1.19 ETSEAJ)
bajo el cddigo de referencia 1.3.6.1.4.1.15096.2.3.201104.19

13.5 Procesos de firma automatizada.

Este caso de uso reconoce la posibilidad de firma de varios documentos de forma
automatica con garantias juridicas sin requerirse la intervencion del firmante en el
proceso de firma pudiendo solo ser realizada con certificados de sello electrénico.
Las principales caracteristicas de este caso de uso son:

- Firma de diversos documentos de forma automatica.
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- ElI documento electrénico podra estar en cualquier formato de los
aceptados (PDF y XML).

- Los certificados digitales utilizados para esta finalidad se guardaran de
forma segura en el entorno informatico que generen los procesos de firma
automatizada de manera que sélo éstos procesos puedan hacer uso de
ellos.

Los criterios de aplicacién y actuacion de este caso de uso son:

- Esta pensado para aquellas tareas en las que se deben firmar diversos
documentos de forma automatizada con garantias juridicas, como por
ejemplo:

o la digitalizacion segura automatizada de documentos en soporte
papel,
o el resellado de documentos para actualizar su validez criptografica,

o la generacion de documentos de forma automatica a partir de la
informacion que constan en los sistemas informaticos de la
Diputacion como es el caso de certificados de pago de impuestos

o o0 el intercambio de documentacion entre administraciones.

- Se utilizara un certificado de sello electrénico o de 6rgano, que firmara los
documentos en nombre de la aplicacion informatica y de la Diputacion.

- Existira una evidencia de que el responsable del certificado guardado en
los entornos informaticos para la generacion de procesos de firma
automatizada, la ha autorizado.

Por lo que respecta al tipo de firma, se establecen las siguientes caracteristicas o
requerimientos:

- Tipo de firma: Avanzada.

- Tipo de certificado: Certificado de Sello Electrénico de la Diputacion emitido
por la ACCV.

- Formatos: Para documentos XML: XAdES-T y para su conservacion,
XAdES-A. Para documentos PDF: PAdES-T y para su conservacion
PAdJES-LTV.

- Sello de tiempo: Si
- Nivel de firma: Simple

- Tipo de firma: Attached.
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- Normativa de firma: Este es un escenario que se trata de una funcionalidad
de soporte a la ejecucion de distintas normativas, como pueden ser:

= Acto de comunicacion electronica (5.1.1.11 ETSEAJ)
* Acto de recepcion electronica (5.1.1.12 ETSEAJ)
* Acto de notificacion electronica (5.1.1.13 ETSEAJ)

* Acto de transmision electrénica de datos (5.1.1.14
ETSEAJ)

= Acto de constancia (5.1.1.15 ETSEAJ)
* Acto de publicacién (5.1.1.16 ETSEAJ)
* Acto de copia auténtica (5.1.1.17 ETSEAJ)

o Acto de copia auténtica migrada (5.1.1.19
ETSEAJ)

o Acto de copia auténtica digitalizada (5.1.1.20
ETSEAJ)

* Acto de levantamiento de acta (5.1.1.22 ETSEAJ)
* Acto certificante (5.1.1.23 ETSEAJ)
= Acto consultivo (5.1.1.24 ETSEAJ)
= Acto visto bueno de la Administracion (5.1.1.25 ETSEAJ)
» Acto de foliado (5.1.1.26 ETSEAJ)
= Acto de declaracion responsable de la Administracion

(5.1.1.32 ETSEAJ)

13.5.1Incorporacién de documentos firmados digitalmente y aportados por
terceras partes.

Este caso de uso reconoce la posibilidad de que el ciudadano o cualquier otra
tercera parte entreguen a la Diputacion un documento firmado electronicamente.
En estos casos sera necesario:

- Validar las firmas electronicas del documento.

- En el caso de que las firmas no sean AJES-T o AdES-A/LTV se procedera
a completarlas hasta uno de estos tipos en funcion del tiempo que deba
guardarse el documento.

- A continuacion se procedera a incorporar al sistema de gestidon
documental, el documento con sus firmas completadas.
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- El documento electronico recibido estara en cualquier formato de los
aceptados por la Diputacion, pero, en el caso de documentos que sea
necesario preservar a largo plazo se realizaran cambios de formato
mediante procedimientos de copia auténtica en PDF o XML con firma
AdES-T o AJES-A/LTV, segun corresponda. El documento resultante sera
incorporado al gestor documental.

Por lo que respecta al tipo de firma, se establecen las siguientes caracteristicas o
requerimientos:

- Tipo de firma: Avanzada o Reconocida en funcién de los certificados
utilizados para su firma.

- Tipo de certificado: Cualquier certificado definido en el punto 8.5.1 de esta
Politica de Firma electronica.

- Formatos: Para documentos XML: XAdES-T y para su conservacion,
XAdES-A. Para documentos PDF: PAdES-T y para su conservacion
PAdES-LTV.

- Sello de tiempo: Aconsejado. Una vez completada la firma: Si
- Nivel de firma: Simple, Multiple (anidada o paralelo)
- Tipo de firma: Attached.

- Normativa de firma: todas las normativas consideradas en el ambito de la
normativa Acto de ciudadano (5.1.1.1 ETSEAJ).
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